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Stowem wstepu...

Stan epidemii zmusit wiele organizacji do przejscia w tryb pracy zdalnej. Te podmioty, ktére
dotychczas przewidywaty opcje tzw. home office nie sg dzi$ zaskoczone nowg sytuacjg. Jest
jednak sporo firm i urzedéw, ktore stanety przed nowym wyzwaniem. Wigze sie to zaréwno
Z inng organizacjg pracy przez pracodawce ale rowniez dla pracownika z pracg w nowym
Srodowisku.

Takie ,elastyczne” warunki pracy oznaczajg niestety nowe ryzyka dla bezpieczerstwa
danych. Transport sprzetu lub dokumentow, nadzdor nad nimi w domu, kwestie zwigzane z IT
i ograniczony dostep do wsparcia ze strony pracodawcy to obszary, na ktére warto zwrécic¢
uwage w kontekscie ochrony danych. To w tych miejscach powstaty nowe podatnosci, ktore
dotychczas nie wystepowaty w biezgcej pracy.

Dlatego wtasnie tak istotne, by kazdy pracownik wykonujgcy prace zdalng zapoznat sie
Z ponizszymi radami i uwagami dotyczgcymi bezpieczenstwa danych podczas pracy zdalnej.
Niezaleznie od trybu pracy, dane osobowe musza byc wtasciwie chronione, tak by nie okazafo
sie, ze brak $wiadomosci lub niewtasciwe praktyki doprowadzity do naruszenia i jego
konsekwenciji.

Poradnik jest przeznaczony zarowno dla 0sob rozpoczynajgcych przygode z pracg zdalng,
Jjak rowniez — jako przypomnienie — dla pracownikdw zaznajomionych juz z takg forma
aktywnosci zawodowej. Przedstawione w nim sugestie oparte sg na wieloletnim
do$wiadczeniu i dobrych praktykach zebranych z réznych zrédet. Mam nadzieje, Ze okazg sie
pomocne i pozwolg dobrze zorganizowac prace, tak by dane osobowe byty bezpieczne.

Mateusz Siek
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1. Pierwsze kroki

Zanim jeszcze rozpoczniemy nasza przygode z pracg z domu nalezy sie wtasciwie do
tego przedsiewziecia przygotowaé. | nie chodzi mi tylko o pogodzenie sie z mejlowaniem
i telekonferencjami przy ptaczgcym/krzyczacym/smiejgcym sie dziecku, szczekajgcym psie,
huczacych bajkach, wirujgcej pralce, czy koncercie w kuchni. To w zasadzie tylko smaczki
pracy zdalnej — natomiast to co jest szczegdlnie istotne, to zapewnienie w tych trudnych
chwilach bezpieczenstwa powierzonym nam informacjom i urzgdzeniom.

1.1 Przepisy

Przepisy RODO, ani tym bardziej ustawy o ochronie danych osobowych nie regulujg
pracy zdalnej. Nie ma zakazu przetwarzania danych osobowych przez pracownika w domu,
nie ma réwniez wskazéwek jakie srodki bezpieczenstwa nalezy podjgé. To administrator
danych (w tym przypadku pracodawca) decyduje o zasadach jakie obowiazuja w tym
obszarze. Co wiecej, to administrator danych ponosi prawng odpowiedzialno$¢ za
bezpieczenstwo tych danych osobowych.

Nie oznacza to jednak, ze RODO lub Kodeks pracy nie majg tu zastosowania. Réwniez
przyjeta u pracodawcy polityka bezpieczehAstwa (lub dokumenty analogiczne) bedzie
obowigzywata. Pracownik musi chroni¢ powierzone mu dane w sposéb okreslony przez
pracodawce. Natomiast niestosowanie sie do tych zasad moze wigzaC sie
z odpowiedzialnoscig dyscyplinarna, roszczeniem regresowym w stosunku do
pracownika, a nawet odpowiedzialnoscia karna.

Zasad bezpieczenstwa informacji nie mozna bagatelizowac¢ — zwtaszcza w przypadku
pracy zdalnej!

1.2 Wewnatrzorganizacyjne regulacje

W zwigzku z tym, ze praca zdalna oznacza funkcjonowanie w zupetnie innym
Srodowisku niz wykonywanie obowigzkéw u pracodawcy — w jego lokalizacji, rowniez zasady
bezpieczenstwa mogg byc¢ inaczej okreslone. Jest wysoce prawdopodobne, Ze regulacje
wewnatrzorganizacyjne wskazujg szczegolne zasady pracy poza obszarem nadzorowanym
przez administratora. Mozliwe, ze wydane zostaty specjalne zarzadzenia w tym obszarze
(np. w zwigzku z wystgpieniem stanu epidemii). Pracownik zamierzajacy rozpocza¢ taka
forme pracy musi bezwzglednie zapoznaé sie z tymi zasadami!

W regulacjach wewnatrzorganizacyjnych mogg by¢ uregulowane bardzo istotne dla
nas kwestie, takie jak: postugiwanie sie powierzonym sprzetem (np. laptop) poza siedzibg
pracodawcy, zasady dostepu zdalnego do aplikacji i danych, transport iwynoszenie
materiatéw z firmy.
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Ponadto warto przypomnie¢ sobie zasady, kiére zapewne obowigzujg od dawna —
niezaleznie od formy pracy. W$rdd takich obszaréw przede wszystkim nalezy wymienic
zasady reagowania na incydenty bezpieczenstwa (kogo i jak informowac?) oraz ogélne
zasady bezpieczenstwa i przetwarzania danych osobowych w organizaciji.

Dobrag praktyka jest wyposazenie sie w kopie tych zasad lub jezeli nie jest to mozliwe,
to samodzielne spisanie podstawowych kwestii, tak aby np. w razie naruszenia wiedzie¢ kogo
nalezy o tym poinformowac... i kiedy mamy do czynienia z naruszeniem.

1.3 Sprzet stuzbowy

Do najczestszych przypadkéw organizacji pracy zdalnej nalezy oczywiscie
udostepnienie pracownikowi komputera stuzbowego. Taka stacja robocza jest zazwyczaj
odpowiednio skonfigurowana, wyposazona w niezbedne do pracy programy, mozliwe ze
zapewnia dostep do zasobow zewnetrznych poprzez bezpieczny kanat tgcznosci VPN.
Sytuacjg optymalng jest, kiedy otrzymujemy sprzet gotowy do pracy.

Nalezy jednak zachowac¢ pewng powsciggliwos¢ podczas jego uzytkowania:

e nie powinniSmy na wlasng reke instalowa¢ na nim oprogramowania (moze to
ostabia¢ system bezpieczehstwa, umozliwi¢ lub utatwi¢ ataki hackerskie, naruszac
zasady licencyjne oprogramowania);

e komputer powinien by¢ wykorzystywany tylko do pracy — oglgdanie fiiméw,
odwiedzanie portali spoteczno$ciowych itp. moze byc¢ niezgodne
z wewnatrzorganizacyjnymi regulacjami pracodawcy;

e jezeli u pracodawcy wprowadzono takie formy monitoringu — moze okaza¢ sie, ze
pracodawca bedzie na biezgco $ledzit nasze poczynania na komputerze stuzbowym;

e nasze dzialania sg zapisywane w pamieci komputera (nawet usuniete pliki sg
mozliwe do odzyskania) lub konkretnie — w pamieci przegladarki (tu mozna najes¢
sie naprawde sporo wstydu).

Wszystkie ww. zasady odnoszg sie do bezpieczenstwa pracy z wykorzystaniem
stuzbowego sprzetu. Nieprzestrzeganie ich moze doprowadzi¢ do incydentu bezpieczenstwa,
a nawet naruszenia ochrony danych osobowych.

1.4 Sprzet prywatny

Jezeli powierzong prace bedziemy wykonywac¢ na prywatnym sprzecie — komputer
stacjonarny, laptop — warto nalezycie sie do tego przygotowac. Przede wszystkim nalezy
sprawdzi¢, czy zainstalowane oprogramowanie (nie tylko to, ktére postuzy do pracy) jest
aktualne. Aktualizacje czesto dotyczg luk w bezpieczehstwie, co oznacza, ze nieaktualne
oprogramowanie moze by¢ furtkg dla przestepcy, przez ktérg bedzie mogt wiamaé sie do
naszego komputera.
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W komputerze powinien by¢é wgrany i uruchomiony program antywirusowy
z funkcjg zapory ogniowej (tzw. firewall). Aby tego rodzaju oprogramowanie bylo skuteczne,
musi posiada¢ aktualng baze. To dobry moment by sprawdzi¢ jego aktualno$é!

Kiedy juz mamy pewnos¢, ze korzystamy z aktualnych wersji oprogramowania, dobrg
praktykg jest wykonanie rutynowego przegladu: skan antywirusowy,
defragmentacja/czyszczenie dysku.

Nastepnie w komputerze nalezy wydzieli¢ przestrzen, ktéra bedzie stuzyta
wyltacznie do pracy (partycja dysku lub oddzielny folder plikow). Zapewni to, ze pliki
stuzbowe nie zapodziejg sie gdzies wsrdéd prywatnych zasobow i po zakonczeniu
wykorzystywania prywatnego sprzetu bedzie mozna je skutecznie wyselekcjonowaé i usungc.
Jezeli z komputera korzystajg réwniez inne osoby (np. dzieci w celu nauki zdalnej) warto
dostep do wydzielonych czesci dysku zabezpieczyé hastem.

Podczas pracy wskazane jest nieuruchamianie programéw innych niz
wykorzystywane do pracy i weryfikacja czy zbedne oprogramowanie nie dziata w tle. Poza
tym, ze moze to spowalnia¢ komputer, jest rowniez potencjalnym ostabieniem systemu
bezpieczenhstwa.

1.5 Transport: praca—dom — praca

Transport powierzonego sprzetu lub dokumentow jest tylko pozornie czynnoscig mato
istotng. Oczywiscie w 99% przypadkéw nie dzieje sie nic ztego, jednak aby nie by¢ tym jednym
procentem warto przestrzegaé ponizszych zasad:

e nalezy unika¢ komunikacji miejskiej — najlepiej skorzysta¢ tego dnia z samochodu
prywatnego/stuzbowego lub poprosi¢ kogo$ o podwiezienie. Przejazdzka komunikacjg
miejskg statystycznie znacznie zwieksza ryzyko kradziezy lub zgubienia powierzonych
materiatow;

e podczas transportu nie powinno sie¢ wstepowaé do sklepéw lub punktéw
ustugowych. Doswiadczenie pokazuje, ze sg to czeste miejsca zgubienia powierzonych
sprzetéw lub dokumentow;

e jezeli mimo wszystko podrézujemy transportem publicznym (kolej, autobus, autokar itp.),
traktujmy transportowane materialy jako szczegdlnie cenne — nie zostawiajmy ich bez
nadzoru, np. w przedziale w pociggu;

e pamietajmy tez aby nikt nie miat wgladu ani dostepu do przewozonych przez nas
danych osobowych — nalezy zadba¢ o to by nikt nie czytat nam przez ramie, ani nie
stuchat naszych stuzbowych rozmoéw telefonicznych, telekonferencji).

Ponadto nalezy pamieta¢ o zasadach jakie mogty zosta¢ wprowadzone w organizacji.
Np. pracodawca mégt zarzadzi¢ obowigzek rejestrowania dokumentéw wynoszonych z firmy
lub wyda¢ dyspozycje co do sposobu transportu ww. materiatdbw. Pracownicy muszg
przestrzegac tych zasad — ich ignorowanie ostabia system bezpieczenstwa i moze wigzac sie
z powaznymi konsekwencjami.

Bezpieczenstwo danych podczas Bezpieczenstwo Informacji Mateusz Siek
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2. Organizacja bezpiecznej pracy

Za organizacje pracy w domu de facto odpowiada pracownik. Tym samym to na
pracowniku spoczywa rowniez obowigzek zapewnienia by informacje, w tym dane osobowe
byty bezpieczne. Trzeba by¢ swiadomym, ze podczas pracy zdalnej czyhajg nowe, dotad
nieznane zagrozenia. Faktura zjedzona przez psa, kawa wylana na laptopa przez
przebiegajacego kota, wazne dokumenty pokolorowane przez dzieci, przypadkowe
skasowanie jakich$ plikow przez domownika, ktéry miat dostep do komputera. To tylko
przyktadowe incydenty (dotyczace utraty dostepnosci), jakie mogg przytrafi¢ sie podczas pracy
w domu. Poufnos¢ i integralnos¢ danych rowniez jest zagrozona...

2.1. Organizacja miejsca pracy

Wszelkie niezamierzone zniszczenia dokumentéw (czasem tez elektronicznych) mogag
stanowi¢ naruszenie ochrony danych osobowych. Aby tego unikngé, warto wiasciwie
przygotowac¢ miejsce pracy. W tym celu nalezy zadbac¢ o to by domownicy nie mieli dostepu
do naszych stuzbowych materiatéw. Dobrg metodg jest wyobrazenie sobie potencjalnych
wypadkéw jakie moga sie przytrafic, a nastepnie podjecie dziatah minimalizujgcych,
np.: odktadanie dokumentéw w miejsca niedostepne, prowadzenie stuzbowych rozmoéw
na osobnosci czy niepracowanie w obecnosci osob postronnych (goscie). W praktyce
nasze dziatania bedg sie koncentrowaty na odizolowaniu pracy od zycia prywatnego.

2.2. Zasada czystego biurka

Jedng z najprostszych metod podniesienia poziomu bezpieczehstwa danych
osobowych jest wdrozenie polityki czystego biurka. Zgodnie z jej zasadami, po zakonczeniu
pracy wszelkie dokumenty oraz inne nosniki informacji (np. laptop) powinny byé
nalezyci zabezpieczone przed dostepem oséb nieuprawnionych. Innymi stowy, nalezy
schowac¢ je do szafy, biurka lub w inne miejsce ograniczajgce do nich dostep. Dzieki
przestrzeganiu tej zasady, powierzone nam materiaty bedg bezpieczne, a zycie zawodowe
oddzielimy od prywatnego. Nie chodzi jedynie o poufnos¢ dokumentéw (cho¢ tez, bo
domownicy nie sg upowaznieni do przetwarzania tych danych osobowych), ale rowniez
0 zapewnienie ich dostepnosci, czyli uchronienie przed ich utrata.

Stosujgc szerzej te polityke, rowniez w trakcie pracy powinnismy mieé ,,po reka”
jedynie aktualnie potrzebne materialy. Jezeli uczestniczymy w telekonferencji, czy po
prostu rozmawiamy przez telefon, nalezy zadba¢ o odosobnienie — tak by domownicy nie
uczestniczyli mimowolnie w prowadzonych rozmowach.

Bezpieczenstwo danych podczas Bezpieczenstwo Informacji Mateusz Siek
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2.3. Zasada czystego ekranu

Drugg metodg zaczerpnietg z norm jakosci ISO, jest polityka czystego ekranu. W mysi|
tej zasady, nalezy chroni¢ dostep do systemow informatycznych, w ktérych przetwarzane sg
dane osobowe. Realizuje sie to m.in. poprzez kazdorazowe blokowanie komputera
w sytuacji, kiedy choé¢by na chwile musimy zostawi¢ go bez naszego nadzoru.
Praktycznym rozwigzaniem jest dodatkowo ustawianie automatycznego wygaszacza ekranu
— blokujgcego komputer po okreslonym okresie braku aktywnosci. Po zakonczeniu pracy
komputer stuzbowy nalezy wytaczyé.

Ponadto monitor/ekran komputera powinien by¢ ustawiony w sposéb uniemozliwiajgcy
osobom postronnym podglad. Nalezy tez rozwazy¢ zmiane hasel, jezeli korzystamy
z komputera prywatnego.

2.4. Korzystanie z Internetu

Gtéwng osig pracy zdalnej jest zazwyczaj praca na komputerze z dostepem do
Internetu. Oznacza to, ze dotychczasowe zagrozenia z tym zwigzane nadal wystepuja, jednak
my mamy ograniczone mozliwosci otrzymania pomocy w sytuacjach awaryjnych. Jezel
pracujemy na wlasnym sprzecie — pracodawca moze nie mie¢ nawet mozliwosci zapewnienia
nam bezpieczenstwa informatycznego. Dlatego tak wazne jest aby przestrzega¢ wszystkich
zasad korzystania z Internetu i stosowaé¢ powszechnie znane $rodki bezpieczenstwa.

Kazdorazowo logujgc sie do ustug niezbednych do wykonywania pracy (czasem sg to
aplikacje zwyczajowo dostepne w sieci wewnetrznej pracodawcy, a na czas pracy zdalnej —
wystawione publicznie) nalezy upewnié sie, ze polagczenie z dang strong internetowa jest
zabezpieczone (szyfrowane), tzn. nikt nie bedzie mogt przechwyci¢ wpisywanych przez nas
haset. W szczegodlnosci dotyczy¢ to bedzie logowania sie do poczty lub zasobéw
wewnetrznych pracodawcy. W tym celu nalezy weryfikowaé¢ czy strona posiada wiarygodny
certyfikat bezpieczenstwa (informacje w ktédce przy adresie witryny).

W czasie pracy zdalnej nalezy powstrzymac sie od jednoczesnego korzystania z
komputera w celach prywatnych. Ograniczenie aktywnos$ci na nieprofesjonalnych stronach
moze uchroni¢ nas przed staniem sie ofiarg przypadkowego ataku, ktérego skutki bedg
oddziatywaty rowniez na dane stuzbowe.

Jezeli pracodawca udostepnit nam potagczenie z wykorzystaniem kanatu VPN, to
absolutnie nie powinniSmy tego lekcewazy¢ i kazdorazowo powinnismy korzystaé z tej
mozliwoéci. Polaczenie VPN zapewnia nam realne podwyzszenie poziomu
bezpieczenstwa, a niekorzystanie z dostarczonych mechanizméw moze by¢ niezgodne
Z wewnetrznymi procedurami w organizaciji.
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2.5. Megjle

Nalezy pamietaC, ze skrzynki mejlowe sg najczestszym zrédtem infekowania
komputera. Dlatego tez pracodawca do celdéw stuzbowych zazwyczaj wyposaza swoich
pracownikéw w stuzbowe konta e-mail. Za niedopuszczalne nalezy uznaé¢ wykorzystywanie
stuzbowych kont mejlowych do celéw prywatnych oraz prywatnych kont mejlowych do
wykonywania pracy. Poza utratg przez pracodawce kontroli nad bezpieczenstwem informaciji
narazamy go rowniez — jako administratora danych, na odpowiedzialno$¢ z tytutu naruszenia
ochrony danych osobowych (ustugodawcy dostarczajgcy nam prywatne adresy e-mail nie
majg zawartych z naszym pracodawcg umow powierzenia przetwarzania danych osobowych).

Ponadto nalezy zachowaé ostroznos¢ w przypadku otrzymania wiadomosci
nietypowych, z nieoczekiwanych 2zrédet, zawierajagcych podejrzane zalgczniki
(z niewidocznym rozszerzeniem, pliki wykonalne ,.exe” lub skompresowane biblioteki danych
0 ZIp”, yrar’).

2.6. Inneuwagi

Korzystanie z tzw. mobilnych nosnikéw informacji (pendrive, karty pamieci) wymaga
odpowiedniego ich zabezpieczenia. Niezaleznie czy jest to nasz prywatny nosnik, czy
stuzbowy — powinien by¢ zaszyfrowany i zabezpieczony hastem dostepu. Dzieki temu,
w przypadku kradziezy lub zgubienia, przechowywane na nim dane osobowe bedg
bezpieczne. Przypadku z ostatnich lat pokazujg, ze utrata niezaszyfrowanego nosnika
informacji moze wigzac sie z wysokimi karami pienieznymi.

Ostatnig kwestig wymagajacg wspomnienia sg portale spotecznosciowe. Pracodawca
oczywiscie nie sledzi naszych poczynan na Facebooku czy LinkedIn, jednak nie zmienia to
faktu, ze powinnismy w tym obszarze zachowaé stosowny umiar. Upublicznianie informacji
0 zasadach pracy zdalnej lub co gorsza o podatnosciach z tym zwigzanych ostabia caly
system bezpieczenstwa informacji. Jezeli mamy spostrzezenia dotyczgce mozliwych
ulepszen, to duzo lepiej jest poinformowa¢ o tym pracodawce niz uzytkownikow portalu
spotecznosciowego.
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3. Podsumowanie

Podsumowujgc najwazniejsze rekomendacje z poradnika otrzymujemy ponizszg liste

dobrych praktyk:

1. Nalezy zapozna¢ sie z regulacjami wewnatrzorganizacyjnymi, w tym m.in. z zasadami
reagowania na incydenty bezpieczenstwa i zasadami zwigzanymi z pracg zdalna.

2. Podczas pracy na komputerze stuzbowym:

e nie powinnisSmy na wiasng reke instalowaé oprogramowania,
e komputer powinien byé wykorzystywany tylko do pracy,
e pamietajmy o stosowanych formach monitoringu — nasze dziatania sg zapisywane
w pamieci komputera.
3. Praca na komputerze prywatnym wymaga.
e Oprogramowania antywirusowego,
e aktualizacji oprogramowania,
e wydzielenia przestrzeni na dysku — zabezpieczonej hastem.
4. W ramach transportu materiatow:
e unikajmy transportu publicznego,
e nie zbaczajmy z trasy do sklepéw/punktéow ustugowych,
e zachowajmy wzmozong ostroznosc¢.

5. Podczas pracy w domu nalezy odktada¢ dokumenty w miejsca niedostepne dla
domownikow, stuzbowe rozmowy prowadzi¢ na osobnosci, unika¢ pracy w obecnosci
0s6b postronnych (goscie), kazdorazowo odchodzgc od komputera — wylogowywac sie.

6. Jezeli jest taka mozliwosc, nalezy korzystac¢ z kanatéw VPN.

7. Za niedopuszczalne nalezy uzna¢ wykorzystywanie stuzbowych kont mejlowych do celow
prywatnych oraz prywatnych kont mejlowych do wykonywania pracy.

8. Wszelkie nosniki informacji (pendrive, karta pamieci) powinny by¢ szyfrowane
i zabezpieczone hastem.

9. Nie nalezy upublicznia¢ informacji o organizacji pracy zdalne;j.

Powodzenia!
Mateusz Siek
Bezpieczenstwo danych podczas Bezpieczenstwo Informacji Mateusz Siek
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