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Szanowni Panstwo!

Po dwoch latach okresu przewidzianego na niezbedne dziatania wdrozeniowe,
25 maja 2018 roku zaczeto obowigzywac rozporzgdzenie Parlamentu Europejskiego
i Rady (UE) 2016/679, popularnie zwane RODO. Wraz z tg datg wigzano sporo nadziei
na lepszg ochrong danych osobowych, a jednoczesnie obawiano sie ktopotow ze
sprostaniem nowym przepisom unijnym — opisywanym wrecz jako drakonskie.
Natomiast mato kto spodziewat sie, ze przez pierwsze pot roku stosowania RODO,
najczeSciej bedziemy mowili o absurdach i szalenstwach towarzyszgcych jego
wdrazaniu.

Poniewaz ochrone danych osobowych okresSlong w RODO oparto na analizowaniu
ryzyka naruszenia praw i wolnosci osob, ktorych dane dotyczg oraz neutralnosci
technologicznej, rozporzgdzenie nie daje gotowych rozwigzan, a jedynie wskazuje
metodologie wfaSciwego postepowania. Sposoéb dostosowania organizacji do tych
zatozen pozostawiono w gestii kazdego administratora danych osobowych. Wtasnie ta
swoboda w doborze metod i Srodkéw jest przyczyng tak duzej réznorodnosci
interpretacyjnej jego zapisow.

Jednym z kluczowych elementow sprzyjajgcych wtasciwemu wdrozeniu RODO
W organizacji jest zapewnienie jego znajomosSci przez wszystkie osoby uczestniczgce
w procesach przetwarzania danych osobowych. W tym celu powstat niniejszy
Poradnik, ktoérego gtowng ideg jest przedstawienia praktycznych aspektow stosowania
omawianego rozporzgdzenia.

Zapraszam do lektury wszystkie osoby przetwarzajgce dane osobowe.

Mateusz Siek
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1. Definicje

Definicje funkcjonujgce w obszarze ochrony danych osobowych zostaty zawarte
w art. 4 RODO!. Ponizej przytoczono jedynie najwazniejsze spos$rdéd nich, wraz
z komentarzem. Niezaleznie od tego, w razie watpliwosci zwigzanych z terminologia,
jaka moze pojawi¢ sie w tematyce danych osobowych, szczegdtowych wyjasnien
nalezy szuka¢ w ww. przepisie oraz motywach RODO.

1.1 RODO

Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogodlne rozporzgdzenie o ochronie danych) (Dz. Urz. UE L 119
z 04.05.2016, str. 1, z pozn. zm.).

RODO jest europejskim aktem prawnym, stosowanym bezposrednio
w panstwach cztonkowskich, tzn. ze nie wymaga implementacji w polskim systemie
prawnym. Okreslono w nim zasady przetwarzania danych osobowych, ktérymi nalezy
sie kierowaC we wszystkich procesach zwigzanych z przetwarzaniem takich danych.
Ponadto w hierarchii aktow prawnych RODO ma pierwszenstwo przed przepisami
krajowymi (ustawy, rozporzadzenia itd.). Oznacza to, ze w przypadku kiedy polskie
przepisy statyby w sprzecznosci z postanowieniami RODO, to wiasnie jego zapisy
nalezatoby stosowac.

1.2 Dane osobowe

Zgodnie z art. 4 pkt 1 RODO ,»dane osobowe« oznaczajg wszelkie informacje
o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej (,0sobie, ktorej
dane dotyczg”); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna
bezposrednio Ilub posrednio zidentyfikowac, w szczegdlnoSci na podstawie
identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizaciji,
identyfikator internetowy Ilub jeden bgdz kilka szczegblnych czynnikow okre$lajgcych
fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowg Iub
spoteczng tozsamos$c¢ osoby fizyczneyj,”.

! Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych
W zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdine rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, z p6zn. zm.).
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W mysl powyzszej definicji o danych osobowych bedziemy mowili w przypadku
0sOb, ktore sg zidentyfikowane (wiemy kogo dane dotyczg) lub kiedy tatwo mozemy
takg osobe zidentyfikowac.

Przykitad

Stwierdzenie, ze ,osoba mieszka w Warszawie i ma zielone oczy” nie zawiera danych
osobowych, bo nie wiemy, kogo ten opis dotyczy — wielu mieszkancéw Warszawy ma zielone
oczy.

Natomiast mowigc, ze ,Mateusz Siek mieszka w Warszawie i ma zielone oczy” postugujemy
sie danymi osobowymi: imie, nazwisko, miejsce zamieszkania, kolor oczu, poniewaz wiemy
0 kim konkretnie méwimy.

O danych osobowym bedziemy mowili rowniez w przypadku osoby, ktorg
mozemy zidentyfikowaé posrednio — podejmujgc dodatkowe czynnosci pozwalajgce
ustali¢ kogo dane dotycza.

Przykitad

,Najmtodszy pracownik naszej firmy nalezy do zwigzku zawodowego”. Cho¢ wprost nie
wskazano kto nalezy do zwigzku zawodowego (dane wrazliwe), to bez problemu mozemy
ustali¢, kto w naszej firmie jest najmtodszy — tym samym, postugujac sie okresleniem
,najmtodszy pracownik naszej firmy”, pozwalamy na jego posrednie zidentyfikowanie. Zdanie
to bedzie zawierato dane osobowe.

WsSréd danych osobowych wyrdzniamy szczegolne kategorie danych
osobowych (tzw. dane wrazliwe). Zgodnie z zapisami RODO, dane takie powinny
podlegac szczegdlnej ochronie, poniewaz ujawniajg czynniki okreslajgce osobe, ktére
mogag by¢ wykorzystywane w sposob dla niej niekorzystny, w tym dyskryminujgcy.
Katalog takich danych zostat okreslony w art. 9 RODO i jest to katalog zamkniety, czyli
tylko kategorie danych w nim wymienione sg uwazane za dane wrazliwe. Sg to dane
osobowe ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religijne lub swiatopoglgdowe, przynaleznos¢ do zwigzkéw zawodowych
oraz dane genetyczne, biometryczne przetwarzane w celu jednoznacznego
zidentyfikowania osoby fizycznej oraz dane dotyczgcych zdrowia, seksualnosci lub
orientacji seksualnej.

Natomiast informacje dotyczace osob zmartych, fikcyjnych lub prawnych
(np. spotki prawa handlowego) nie sg objete ochrong przewidziang w RODO.

1.3 Przetwarzanie

Zgodnie z art. 4 pkt 2 RODO ,»przetwarzanie« oznacza operacje lub zestaw
operacji wykonywanych na danych osobowych lub zestawach danych osobowych
W sposob zautomatyzowany lub niezautomatyzowany, takg jak zbieranie, utrwalanie,
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organizowanie, porzgdkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przeglgdanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub fgczenie,
ograniczanie, usuwanie lub niszczenie;”.

W mysl powyzszej definicji, czynnoscig przetwarzania bedzie praktycznie
wszystko, co robimy z danymi osobowymi. Nalezy zwrdci¢ uwage na fakt, ze rowniez
samo przechowywanie danych osobowych jest traktowane jako ich przetwarzanie.
Podobnie niszczenie/ usuwanie danych osobowych jest czynnos$cig przetwarzania.

Przyktad

W jednej z szaf trzymane sg dokumenty zawierajgce dane osobowe z zakornczonego juz
projektu, ktére zgodnie z umowami nalezy jeszcze przez 5 lat przechowywac. Niezaleznie od
tego, ze materialy te nie sg juz wykorzystywane i faktycznie nikt na nich nie pracuje, to
w Swietle przepisow RODO caly czas dane te sg przetwarzane u administratora —
przechowywane.

1.4 Administrator danych osobowych (ADO)

Zgodnie z art. 4 pkt 7 RODO ,»administrator« oznacza osobe fizyczng Ilub
prawng, organ publiczny, jednostke lub inny podmiot, ktory samodzielnie lub wspdlnie
Z innymi ustala cele i sposoby przetwarzania danych osobowych; jezeli cele i sposoby
takiego przetwarzania sg okreSlone w prawie Unii lub w prawie panstwa
cztonkowskiego, to rowniez w prawie Unii lub w prawie panstwa cztonkowskiego moze
zosta¢ wyznaczony administrator lub mogg zostac okreslone konkretne kryteria jego
wyznaczania’.

Kluczowg cechg wyrdzniajgcg administratora jest mozliwos¢ ustalania celow
I sposobdéw przetwarzania danych osobowych. Podmiot, ktéry decyduje o tym, po co
zbiera dane osobowe i jak to robi, bedzie traktowany jako administrator danych
osobowych. Co istotne, administrator danych osobowych nie musi posiadaé
osobowosci prawne;j.

Przyktad

Administratorem danych osobowych jest:

> w spotce prawa handlowego - spétka,

> w podmiocie publicznym (np. Ministerstwie Zdrowia) - podmiot publiczny
(np. Ministerstwo Zdrowia), chyba ze przepisy wskazujg dla danego zadania innego
administratora, (np. Ministra Zdrowia).

w jednoosobowej dziatalno$ci gospodarczej - przedsiebiorca prowadzacy te dziatalnosc.
> danych pracownikéw — zawsze pracodawca (np. Urzad).

Y
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Administrowanie danymi osobowymi wigze sie z licznymi obowigzkami
wskazanymi w RODO, a szczegdtowo omoéwionymi w dalszej czesci Poradnika.

1.5 Podmiot przetwarzajacy

Zgodnie z art. 4 pkt 8 RODO ,»podmiot przetwarzajgcy« oznacza osobe
fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot, ktory przetwarza
dane osobowe w imieniu administratora;”.

W przypadku kiedy jakis podmiot realizuje zadanie zwigzane z przetwarzaniem
danych osobowych na polecenie innego podmiotu, bedzie wystepowat w roli podmiotu
przetwarzajgcego. Nie decyduje o celach i sposobach przetwarzania, poniewaz te sg
ustalane przez zleceniodawce (administratora danych). Brak kompetencji w tym
zakresie przesgdza o byciu podmiotem przetwarzajgcym. W takim przypadku méwimy
0 powierzeniu przetwarzania danych osobowych.

Przyktad

» Outsourcing ustug informatycznych — nastepuje powierzenie przetwarzania danych
osobowych, do ktérych firma informatyczna uzyska dostep u administratora, w zwigzku
z realizacjg zleconych zadan.

» Jezeli w grupie kapitatowej w ramach spotki-matki prowadzone sg sprawy kadrowo-
ptacowe pracownikow wszystkich spotek nalezgcych do grupy, to spétka-matka bedzie
podmiotem przetwarzajgcym w odniesieniu do danych osobowych pracownikow
pozostatych spétek (z wyjatkiem wiasnych pracownikow, ktorych jest pracodawcy i tym
samym administratorem ich danych).

» Prowadzenie ksiegowosci poza strukturg przedsiebiorstwa — powierzenie przetwarzania
danych osobowych pracownikéw i kontrahentéw firmie prowadzgcej ksiegowosé.

Powierzenie przetwarzania danych osobowych nastepuje na podstawie umowy
(wiecej w pkt 5.1.5 Poradnika)

Nie zawsze jednak realizujgc zadania na zlecenie innego podmiotu bedzie
dochodzito do powierzenia przetwarzania danych osobowych. Jezeli podmiot
realizujgcy zadanie bedzie przetwarzat dane we wtasnym imieniu — np. w zwigzku
z obowigzkiem prawnym — wtedy bedzie ich administratorem.

Przyktad

Podmiot leczniczy, ktory na zlecenie firmy X realizuje ustugi medycyny pracy dla pracownikow
tej firmy bedzie administratorem danych osobowych swoich pacjentéw (pracownikéw firmy X)
poniewaz przepisy prawa obligujg wiasnie podmiot leczniczy, a nie pracodawce, do
prowadzenia dokumentacji medycznej.
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1.6 Wspotadministrowanie

Zgodnie z art. 26 ust. 1 RODO ,Jezeli co najmniej dwdch administratorow
wspolnie ustala cele i sposoby przetwarzania, sg oni wspotadministratorami. (...)".

Taka sytuacja bedzie miata miejsce w przypadku, kiedy wiecej niz jednemu
podmiotowi przystugujg uprawnienia przypisane administratorowi (decydowanie
o celach i sposobach przetwarzania danych osobowych) oraz natozone sg na niego
obowigzki administratora.

Przyktad

» Dwie firmy organizujg konkurs na najlepszg prace naukowg — wspdlnie ustalajg regulamin
konkursu, w tym zasady przetwarzania danych osobowych uczestnikéw konkursu
(przyjmowanie zgtoszen, publikacja wynikow).

» Spotki celowe w grupie kapitatowej, powotane do realizacja okreslonego zadania
wigzgcego sie w przetwarzaniem danych osobowych.

» Przycisk ,lubie to” na stronie internetowej (wspotadministrowanie z Facebookiem)

» Wspdtorganizacja kierunkéw studiow przez uczelnie.

» Grupa kapitatowa, ktorej spotki wspoétdzielg baze CRM.

W przypadku kiedy dochodzi do wspotadministrowania danymi osobowymi,
wspotadministratorzy sg zobowigzani do ustalenia zakresow swojej odpowiedzialnosci
wynikajgcej z RODO — np. w ramach umowy o wspotadministrowaniu (wiecej
w pkt 5.1.6 Poradnika). Ponadto o swoich ustaleniach powinni poinformowac osoby,
ktérych dane sg przetwarzane.

1.7 Przedsiebiorca

Zgodnie z art. 4 pkt 18 RODO ,»przedsiebiorca« oznacza osobe fizyczng lub
prawng prowadzgcg dziatalno$¢ gospodarczg, niezaleznie od formy prawnej, w tym
Spotki osobowe lub zrzeszenia prowadzgce regularng dziatalnos¢ gospodarczg;”.

Tym samym, w my$l RODO przedsiebiorca prowadzgcy jednoosobowg
dziatalno$¢ gospodarczg traktowany jest jako osoba fizyczna. Oznacza to, ze jego
dane osobowe podlegajg takiej samej ochronie jak dane osobowe wszystkich innych
oséb fizycznych. Zgodnie z przepisami prawa, w firmie (nazwie) takiej dziatalnosci
gospodarczej nalezy umiescic imie i nazwisko przedsiebiorcy — stad juz sama nazwa
jednoosobowej dziatalnosci gospodarczej objeta jest ochrong przewidziang w RODO.
Bedzie to czesto dotyczyto rowniez adresu prowadzenia dziatalnosci, ktory bardzo
czesto jest tozsamy z adresem zamieszkania przedsiebiorcy.

Wskazane zasady nie dotyczg jednak osob prawnych.
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Przyktad

> ,Bezpieczenstwo Informacji Mateusz Siek” — firma objeta ochrong opisang w RODO.

» ,Bezpieczenstwo Informacji Mateusz Siek Sp. z 0.0.” — osoba prawna, ktérej danych nie
chroni RODO.

Bez znaczenia pozostaje fakt, ze dane przedsiebiorcéw sg dostepne publicznie
w rejestrze przedsiebiorcow CEIDG.

Ww. zasady dotyczg rowniez spotek cywilnych, w ktorych wspdlnicy sg osobami
fizycznymi.

1.8 Inspektor ochrony danych (IOD)

Zgodnie z art. 37 RODO administrator i podmiot przetwarzajgcy moze —
a w niektorych przypadkach musi — wyznaczyC Inspektora ochrony danych.
Obowigzek dotyczy wszystkich podmiotéw publicznych oraz tych, ktérych gtéwna
dziatalno$¢ polega na monitorowaniu osob na duzg skale lub przetwarzaniu na duzg
skale danych wrazliwych/ danych o wyrokach skazujgcych i czynach zabronionych.

Inspektor ochrony danych przede wszystkim ma za zadanie:

» informowac i doradza¢ w zakresie przestrzegania przepisdw o ochronie danych
osobowych,

» monitorowac przestrzeganie przepiséw i regulacji wewnetrznych, m.in. poprzez

szkolenia i audyty,

udziela¢ zalecen co do oceny skutkéw,

petni¢ funkcje punktu kontaktowego, zaréwno dla osob, ktérych dane sg

przetwarzane, jak i organu nadzorczego (Prezesa Urzedu Ochrony Danych

Osobowych).

YV VvV

Jak wida¢, na powyzszym wyliczeniu znajdujg sie zadania o charakterze
konsultacyjnym i doradczym. Inspektor nie przejmuje od administratora
odpowiedzialnosci za ochrone danych osobowych, bedzie jednak istotnym elementem
systemu ochrony danych osobowych. Jednoczesnie nalezy pamieta¢ o szczegolnym
usytuowaniu Inspektora w organizacji — podlega on bezposrednio najwyzszemu
kierownictwu administratora lub podmiotu przetwarzajgcego oraz musi by¢ wigczany
we wszystkie sprawy dotyczgce ochrony danych osobowych.

1.9 Naruszenie ochrony danych osobowych

Zgodnie z art. 4 pkt 12 RODO ,»naruszenie ochrony danych osobowych«
oznacza naruszenie bezpieczenstwa prowadzgce do przypadkowego lub niezgodnego
Z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
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nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub
w inny sposob przetwarzanych”.

Powyzszg definicie mozna sprowadzi¢c do naruszenia jednego z 3
podstawowych atrybutéw informacji, tzw. triady CIA (od angielskiego rozwiniecia
skroétu):

Poufnosé¢ (Confidentiality), czyli witasciwosC¢ polegajgca na nieujawnianiu/
nieudostepnianiu danych osobom lub podmiotom nieuprawnionym.

Integralnosé¢ (Integrity), czyli witasciwosé wykluczajgca wprowadzenia zmian
W sposob nieuprawniony — dane sg aktualne, prawdziwe i doktadne.

Dostepnos¢ (Availability), czyli wtasciwos¢ polegajgca na zapewnieniu dostepu do
danych osobie uprawnionej, zawsze gdy tego potrzebuje.

Przykiad

» Dochodzi do wikamania na serwer firmy X, skutkiem czego wtamywacze uzyskujg dostep
do danych klientéw firmy — naruszenie poufnosci.

» Na listach obecnosci umieszcza sie adnotacje o przyczynie absencji, co jednoczesnie
ujawnia informacje o stanie zdrowie (np. zwolnienie lekarskie) — naruszenie poufnosci.

» Osoba podajgca sie za X, zada od firmy Y dostepu do danych. Pracownicy nie weryfikujg
tozsamosci osoby zgdajgcej i w efekcie ujawniajg dane osobie podszywajgcej sie pod X
— naruszenie poufnosci.

» Firma X aktualizuje informacje o klientach w bazie elektronicznej lub rejestrach
papierowych — nie zawsze w obu. W efekcie informacje o danym kliencie mogg sie réznic
miedzy sobg, w zaleznosci od sprawdzanego rejestru, a zaden rejestr nie bedzie posiadat
w 100% aktualnych danych — naruszenia integralnosci.

» W wyniku btedu systemu kadrowego, daty urodzenia wszystkich pracownikéw zostajg
zmienione o miesigc — naruszenie integralnosci.

» Komputery firmy X zostajg zainfekowane oprogramowaniem ransomware. Poniewaz nie
robiono kopii zapasowych, wszystkie dane zostajg nieodwracalnie utracone — naruszenie
dostepnosci.

» Jedyne egzemplarze dokumentéw z danymi osobowymi zostajg omytkowo zniszczone,
np. zgtoszenia konkursowe — naruszenie dostepnosci.

» W wyniku ataku DDoS dochodzi do czasowego braku dostepu do danych na serwerze
firmy X — naruszenie dostepnosci.

W przypadku wystgpienia naruszenia ochrony danych osobowych nalezy
dokona¢ oceny prawdopodobienstwa naruszenia praw i wolnosci oséb fizycznych.
M.in. od tego bedzie =zalezato, czy administrator bedzie zobowigzany do
zawiadomienia o naruszeniu Prezesa Urzedu Ochrony Danych Osobowych lub osdb,
ktérych dane dotyczg (wiecej w pkt 5.1.8 Poradnika).
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2. Zasady przetwarzania danych
osobowych

W art. 5 RODO opisano generalne zasady dotyczgce przetwarzania danych
osobowych. W ramach kazdego procesu przetwarzania danych, nalezy postepowac
zawsze zgodnie z ponizszymi zasadami.

2.1. Zgodnos¢ z prawem, rzetelnosé i przejrzystosé

Zgodnie z art. 5 ust. 1 lit. a RODO ,Dane osobowe muszg by¢ przetwarzane
zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktorej dane dotyczg.”.

W mys$| tej zasady przetwarzanie danych osobowych dopuszczalne jest
wytgcznie w przypadkach opisanych w art. 6 RODO (warunki dopuszczajgce
przetwarzanie danych zwyktych), art. 9 RODO (warunki dopuszczajgce przetwarzanie
danych wrazliwych) oraz art. 10 RODO (warunki dopuszczajgce przetwarzanie danych
dotyczgcych wyrokow skazujgcych i czyndw zabronionych) (wiecej w pkt 3 Poradnika).
Tym samym aby przestrzegaC tej zasady, mozna dokonywac jedynie takiego
przetwarzania, ktore znajduje swojg podstawe w ww. przepisach.

2.2. Ograniczenie celu

Zgodnie z art. 5 ust. 1 lit. b RODO ,Dane osobowe muszg byc¢ zbierane
w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane dalej
W Sposob niezgodny z tymi celami; dalsze przetwarzanie do celdow archiwalnych
w interesie publicznym, do celow badan naukowych lub historycznych lub do celow
statystycznych nie jest uznawane w mysl art. 89 ust. 1 za niezgodne z pierwotnymi
celami.”.

Powyzsze oznacza, ze aby przetwarzanie danych odbywato sie zgodnie
z RODO, musi odbywac¢ sie w konkretnym celu. Administrator musi miec
sprecyzowany cel przetwarzania i jest nim ograniczony. Niedopuszczalne bedzie
zbieranie danych osobowych ,na wszelki wypadek”, ,bo mogg sie kiedys przydac” itp.
Réwniez niezgodne z RODO bedzie wykorzystywanie danych osobowych w innych
celach niz zostaty pozyskane.
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Przyktad

Firma X prowadzi rekrutacje do pracy na stanowisko eksperta ds. waznych. Do pracy na tym
stanowisku zgtaszajg sie kandydaci. W miedzyczasie firma X rozpoczyna rekrutacje na drugie
stanowisko, specjalisty ds. konserwacji powierzchni ptaskich. Poniewaz niewielu kandydatéw
zgtosito sie do pracy na stanowisku specjalisty, firma X uwzglednia w rekrutacji rowniez
wszystkich kandydatow na stanowisko eksperta.

Poniewaz firma X pozyskiwata dane osobowe kandydatéw w celu rekrutacji na konkretne
stanowisko, powyzszym dziataniem naruszyta zasade ,ograniczenia celu”.

2.3. Minimalizacja danych

Zgodnie z art. 5 ust. 1 lit. ¢ RODO ,Dane osobowe muszg by¢ adekwatne,
stosowne oraz ograniczone do tego, co niezbedne do celow, w ktorych sg
przetwarzane.”.

Jest to szczegdlnie istotna zasada przetwarzania danych osobowych —
wyrazona rowniez w innych przepisach RODO, np. we wcze$niej wspominanych art.
6i09.

Zgodnie z tg zasadg administrator nie moze przetwarza¢ zadnych danych
osobowych, ktore nie sg niezbedne do realizacji danego celu/ zadania/ projektu. Fakt,
ze jakie$ informacje mogag utatwiC¢ realizacje zadania nie bedzie uzasadniat
przetwarzania danych nadmiarowych. Rowniez ewentualnos¢ potrzeby przetwarzania
okreslonych danych w przysztosci bedzie niewystarczajgca.

Przyktady

» Organizator konkursu internetowego zada od uczestnikow podania adresu zamieszkania,
na ktéry wystana zostanie nagroda. Uczestnikow jest 100, a nagroda zostanie przyznana
tylko jednej osobie. Tym samym pozyskiwanie danych adresowych wszystkich osob jest
nadmiarowe. Organizator powinien uzyska¢ jedynie adres laureata, po rozstrzygnieciu
konkursu.

» Aplikacja w telefonie ,kalkulator” zgdajgca dostepu do SMS oraz ksigzki telefonicznej.

W doktrynie wskazuje sie, ze rowniez przetwarzanie danych osobowych na
podstawie zgody osoby, ktorej dane dotyczg, swoim zakresem moze obejmowac tylko
niezbedne dane.

2.4. Prawidtowos¢

Zgodnie z art. 5 ust. 1 lit. d RODO ,Dane osobowe muszg by¢ prawidtowe
i W razie potrzeby uaktualniane; nalezy podjg¢ wszelkie rozsgdne dziatania, aby dane
osobowe, ktore sg nieprawidfowe w Swietle celow ich przetwarzania, zostaty
niezwtocznie usunigte lub sprostowane.”.
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W mysl tej zasady administrator odpowiada za to, czy przetwarzane przez niego
dane osobowe sg prawidtowe. Aby realizowac te zasade powinien dbac o to, aby dane
byty aktualizowane, np. udostepniajgc mozliwos¢ ich aktualizacji i przypominac o tym.

Przyktad
Podczas kazdej rejestracji do lekarza w przychodni, rejestratorzy pytajg klientéw, czy dane
kontaktowe sg aktualne.

2.5. Ograniczenie przechowywania

Zgodnie z art. 5 ust. 1 lit. e RODO ,Dane osobowe muszg by¢ przechowywane
w formie umozliwiajgcej identyfikacje osoby, ktorej dane dotyczg, przez okres nie
dfuzszy, niz jest to niezbedne do celdw, w ktorych dane te sg przetwarzane; dane
osobowe mozna przechowywacC przez okres dtuzszy, o ile bedg one przetwarzane
wytgcznie do celow archiwalnych w interesie publicznym, do celow badan naukowych
lub historycznych lub do celow statystycznych na mocy art. 89 ust. 1, z zastrzezeniem
Ze wdrozone zostang odpowiednie Srodki techniczne i organizacyjne wymagane na
mocy niniejszego rozporzgdzenia w celu ochrony praw i wolnoSci osob, ktérych dane
dotyczg.”.

Powyzsze oznacza, ze administrator nie moze przetwarzac¢ danych osobowych
diuzej niz jest to niezbedne do realizacji celu w jakim zostaty zebrane. W momencie
kiedy dany projekt/ zadanie/ cel dobiega konca, dane osobowe przetwarzane
w zwigzku z jego realizacjg powinny by¢ usuniete/ anonimizowane (wiecej w pkt 5.2.1
Poradnika). Wyjatek bedzie stanowito dalsze przetwarzanie do celéw archiwalnych
w interesie publicznym, do celéw badan naukowych lub historycznych lub do celow
statystycznych.

W przypadku podmiotéw podlegajgcych przepisom o archiwizacji, dane mogg
byC przetwarzane dalej, w celu archiwizacji, w okresie wynikajgcym z tych przepiséw.

Przykiad

Firma X po zakonczeniu rekrutacji przechowuje w swojej dokumentacji CV kandydatéw do
pracy. Jednak poniewaz ustat cel przetwarzania (zakonczono rekrutacje), dalsze ich
przechowywanie jest niezgodne z zasadg ograniczenia przechowywania — dane powinny by¢
niezwtocznie usuniete.

2.6. Integralnos¢ i poufnosé

Zgodnie z art. 5 ust. 1 lit. f RODO ,Dane osobowe muszg by¢ przetwarzane
W Sposob zapewniajgcy odpowiednie bezpieczenstwo danych osobowych, w tym
ochrone przed niedozwolonym Ilub niezgodnym z prawem przetwarzaniem oraz
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przypadkowg utratg, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich
Srodkoéw technicznych lub organizacyjnych.”.

Jest to generalna zasada okre$lajgcego obowigzek natozony na
administratorow oraz podmioty przetwarzajgce, aby dane osobowe byty nalezycie
zabezpieczone. Nalezy zapewni¢ ich poufno$¢, integralno$¢ oraz dostepnosé —
atrybuty informacji Swiadczace o jej bezpieczenstwie.

Poufno$¢ oznacza, ze dane nie bedg udostepniane osobom nieuprawnionym
(np. ochrona przed tzw. wyciekami danych).

Integralno$¢ oznacza, ze dane nie bedg modyfikowane w sposéb nieuprawniony
(np. fatszowanie daty urodzenia w celu uzyskania dostepu do tresci/ ustug).

Dostepnosé oznacza, ze dane bedg dostepne w catym przewidywanym okresie
przetwarzania (np. nie zostang zniszczone w sposob niezamierzony).

2.7. Rozliczalnos¢

Zgodnie z art. 5 ust. 2 RODO ,Administrator jest odpowiedzialny za
przestrzeganie przepisow ust. 1 i musi by¢ w stanie wykazac ich przestrzeganie.”.

Powyzszy zapis jest kluczowy w aspekcie prowadzenia dokumentacji ochrony
danych osobowych (wiecej w pkt 5 Poradnika). W Swietle tej zasady, to na
administratorze cigzy obowigzek udowodnienia, ze przestrzega przepisy RODO. Musi
by¢ w stanie wykaza¢ (np. w razie kontroli lub audytu), ze wypetnia wszystkie natozone
na niego obowigzki.

Przyktad

Cho¢ przepisy RODO nie nakazujg aby przekazanie klauzuli informacyjnej byto potwierdzane
podpisem osoby, ktérej dane dotyczg, to administratorzy czesto proszg o to, wtasnie ze
wzgledu na zasade rozliczalnosci.

Majac powyzsze na uwadze, uzasadnione jest m.in. udzielanie upowaznien do
przetwarzania danych osobowych w formie pisemnej, prowadzenie rejestrow
upowaznien oraz w uzasadnionych przypadkach wdrozenie Polityki bezpieczenstwa,
z ktérg zapoznajg sie pracownicy administratora/ podmiotu przetwarzajgcego.
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3. Podstawy przetwarzania

Aby przetwarzanie danych osobowych byto zgodne z prawem, musi byc¢
spetniony jeden z warunkoéw okreslonych w art. 6 ust. 1 RODO - dla zwyktych kategorii
danych osobowych (wiecej w pkt 3.1 Poradnika) lub jeden z warunkoéw okreslonych
w art. 9 ust. 2 RODO - dla szczegodlnych kategorii danych osobowych (wiecej w pkt
3.2 Poradnika). Ponadto, jezeli przetwarzanie dotyczy danych o wyrokach skazujgcych
lub czynach zabronionych nalezy przestrzega¢ zasad opisanych w art. 10 RODO
(wiecej w pkt 3.3 Poradnika).

Jezeli zaden ze wskazanych warunkow nie znajduje zastosowania w danej
sytuaciji, to przetwarzanie danych osobowych jest niedopuszczalne.

Wiasciwe okreslenie podstawy przetwarzania jest szczegdlnie wazne dla
ustalenia jakie prawa przystugujg osobie, ktérej dane dotyczg oraz dla rzetelnego
spetnienia  obowigzku informacyjnego  (przygotowania poprawnej klauzuli
informacyjnej).

3.1. Dane zwykie

W art. 6 ustt 1 RODO wskazano 6 warunkdéw, na podstawie ktérych
przetwarzanie danych osobowych jest legalne. Wszystkie te warunki sg sobie réwne —
zaden nie jest lepszy/ wtasciwszy od pozostatych, a kolejnos¢ ich wyliczenia nie ma
znaczenia. Nalezy jednak pamietac, ze ich fgczenie moze by¢ dla osoby, ktérej dane
dotyczg mylgce, np. jezeli przetwarzamy dane osobowe na podstawie przepisow
prawa, to nie powinnismy przyjmowac¢ w tym samym celu zgody na przetwarzanie.

3.1.1. Zgoda

Zgodnie z art. 6 ust. 1 lit. a RODO ,Przetwarzanie jest zgodne z prawem
wytgcznie w przypadkach, gdy — i w takim zakresie, w jakim — osoba, ktdrej dane
dotyczg wyrazita zgode na przetwarzanie swoich danych osobowych w jednym lub
wigkszej liczbie okreSlonych celow.”

Warunki wyrazenia zgody okreslono szczegétowo w art. 7 RODO. W mysl tych
przepisow zgoda musi by¢ dobrowolna. Jest to podstawowa cecha, ktérej brak bedzie
jednoczesnie oznaczat, ze zgoda jest niewazna w Swietle przepisow prawa. Omawiana
dobrowolnos¢ najczesciej moze by¢ kwestionowana w trzech przypadkach:
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» W relacji pracodawca — pracownik. Brak rownowagi stron powoduje ryzyko, ze
zgoda moze byc¢ posrednio wymuszona.

» W relacji podmiot publiczny (administracja publiczna) — klient (obywatel). Tu
rowniez moéwimy o braku rownowagi stron. Ponadto podmioty publiczne
powinny dziata¢ w granicach i na podstawie przepisow prawa, czyli wtasciwsze
beda dla nich inne podstawy przetwarzania.

» W przypadku kiedy od wyrazenia zgody na przetwarzanie danych osobowych
uzaleznia sie wykonanie ustugi.

Co istotne, zgodnie z przepisami RODO, zgodna na przetwarzanie danych
osobowych (z wytgczeniem danych wrazliwych) nie musi by¢ wyrazona na pismie —
moze by¢ wyrazona poprzez inne wyrazne dziatanie.

Przykiad

Kandydat do pracy w firmie X, poza danymi osobowymi, kiére sg wymagane na podstawie
Kodeksu pracy, przesyta réwniez dobrowolnie inne dane, np. swoje zdjecie. Oczywistym jest,
ze przesylajgc te dane, robi to aby firma X — potencjalny pracodawca — przetwarzat je
w procesie rekrutacji. Zgoda jest wyrazana poprzez jego wyrazne dziatanie jakim jest
przestanie tych danych w ramach oferty pracy.

Niezaleznie od powyzszego, jezeli zgoda jest wyrazana na pismie
(np. w ramach gotowego formularza) powinna by¢ wyrazana odrebnie od wszelkich
innych zgdd, czy oswiadczen sktadanych przez dang osobe. Ponadto osoba, ktéra
wyraza zgode powinna zosta¢ poinformowana o prawie do wycofania zgody
w dowolnym momencie oraz o tym, ze wycofanie zgody nie wptywa na zgodnosc¢
z prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej wycofaniem.

Prawa, ktorych realizacji moze zgda¢ osoba, ktérej dane sg przetwarzane na
podstawie zgody:

» Prawo dostepu do danych,

Prawo do sprostowania danych,

Prawo do ograniczenia przetwarzania danych,

Prawo do usuniecia danych,

Prawo do przeniesienia danych,

Prawo do cofniecia zgody w dowolnym momencie,

Prawo niepodlegania decyzji, ktora opiera sie wytgcznie na zautomatyzowanym
przetwarzaniu, w tym profilowaniu,

Prawo whniesienia skargi do organu nadzorczego — Prezesa Urzedu Ochrony
Danych Osobowych.

YV VYV V VYV

A\

Zadanie bedzie realizowane w przypadkach i na zasadach okreslonych
w RODO (wiecej w pkt 4.2 Poradnika).
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3.1.2. Umowa
Zgodnie z art. 6 ust. 1 lit. b RODO ,Przetwarzanie jest zgodne z prawem
wytgcznie w przypadkach, gdy — i w takim zakresie, w jakim — przetwarzanie jest
niezbedne do wykonania umowy, ktorej strong jest osoba, ktérej dane dotyczg, lub do
podjecia dziatan na zgdanie osoby, ktorej dane dotyczg, przed zawarciem umowy.”.

Na podstawie tego warunku legalne bedzie przetwarzanie danych osobowych
niezbednych zaréwno do wykonania umowy, jak i przetwarzanych w zwigzku
z dgzeniem do zawarcia umowy.

Wskazujac ten warunek nalezy pamietac, ze bedzie on podstawg przetwarzania
danych osobowych jedynie 0s6b bedgcych strong umowy.

Jednoczesnie niewtasciwym bedzie wskazywanie w umowie, ze strona wyraza
zgode na przetwarzanie danych osobowych (niezbednych do zawarcia umowy),
poniewaz przetwarzanie legalizuje juz sam fakt dgzenia do jej zawarcia i wykonywania.

Prawa, ktorych realizacji moze zgdac¢ osoba, ktorej dane sg przetwarzane na
podstawie umowy:

» Prawo dostepu do danych,

Prawo do sprostowania danych,

Prawo do ograniczenia przetwarzania danych,

Prawo do usunigcia danych,

Prawo do przeniesienia danych,

Prawo niepodlegania decyzji, ktora opiera sie wytgcznie na zautomatyzowanym
przetwarzaniu, w tym profilowaniu,

Prawo wniesienia skargi do organu nadzorczego — Prezesa Urzedu Ochrony
Danych Osobowych.

YV V V V VY

A\

Zadanie bedzie realizowane w przypadkach i na zasadach okreslonych
w RODO (wiecej w pkt 4.2 Poradnika).

3.1.3. Obowigzek prawny
Zgodnie z art. 6 ust. 1 lit. ¢ RODO ,Przetwarzanie jest zgodne z prawem
wytgcznie w przypadkach, gdy — i w takim zakresie, w jakim — przetwarzanie jest
niezbedne do wypetnienia obowigzku prawnego cigzgcego na administratorze.”.
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Wskazany warunek bedzie wtasciwg podstawg przetwarzania w przypadku,
kiedy przepis prawa (rangi ustawowej?) zobowigzuje administratora do przetwarzania
danych osobowych. W przepisie takim musi by¢ wskazany cel przetwarzania.

Ponadto w doktrynie zwraca sie uwage na fakt, ze przepisy muszg
zobowigzywa¢ administratora do przetwarzania danych osobowych, a nie jedynie
dawac¢ mu takg mozliwosc.

Przykiad

1. Zgodnie z art. 24 ust. 1 ustawy z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku
Praw Pacjenta na podmiot udzielajgcy swiadczen zdrowotnych natozono obowigzek
prowadzenia dokumentacji medycznej. W art. 25 ust. 1 ww. ustawy wskazano, ze
dokumentacja medyczna zawiera co najmniej oznaczenie pacjenta, pozwalajgce na
ustalenie jego tozsamosci: nazwisko i imie (imiona), date urodzenia, oznaczenie ptci,
adres miejsca zamieszkania, numer PESEL (...).

2. Dane osobowe wymagane na podstawie Kodeksu pracy od kandydata do pracy/
pracownika.

3. Dane osobowe przetwarzane w ramach spraw prowadzonych na podstawie Kodeksu
postepowania administracyjnego.

Prawa, ktorych realizacji moze zgdac¢ osoba, ktorej dane sg przetwarzane na
podstawie obowigzku prawnego:

» Prawo dostepu do danych,

Prawo do sprostowania danych,

Prawo do ograniczenia przetwarzania danych,

Prawo do usuniecia danych (w bardzo ograniczonych przypadkach),

Prawo niepodlegania decyzji, ktora opiera sie wytgcznie na zautomatyzowanym
przetwarzaniu, w tym profilowaniu,

Prawo wniesienia skargi do organu nadzorczego — Prezesa Urzedu Ochrony
Danych Osobowych.

YV V VYV V

Y

Zadanie bedzie realizowane w przypadkach i na zasadach okreslonych
w RODO (wiecej w pkt 4.2 Poradnika).

3.1.4. Zywotne interesy
Zgodnie z art. 6 ust. 1 lit. d RODO ,Przetwarzanie jest zgodne z prawem
wytgcznie w przypadkach, gdy — i w takim zakresie, w jakim — przetwarzanie jest
niezbedne do ochrony zywotnych intereséw osoby, ktorej dane dotyczg, lub innej
osoby fizycznej.”.

2 W doktrynie funkcjonuje opinia, zgodnie z ktérg wsrdd podstaw prawnych przetwarzania danych osobowych
dopuszczalne jest rowniez wskazywanie rozporzadzen, z uwagi na ich delegacje ustawowa.

RODO W ORGANIZACII Bezpieczenstwo Informacji Mateusz Siek

1
Poradnik praktyczny Wersja: 14 marca 2020 r. https://bims.info Strona 19z 44



https://bims.info/

Jest to warunek, ktéry co do zasady powinien znajdowacC zastosowanie
wytgcznie w sytuacjach, kiedy nie mozna dokonywacC przetwarzania na innej
podstawie. W tym kontekscie wskazuje sie m.in. koniecznos¢ monitorowania epidemii,
kleski zywiotowe, katastrofy spowodowane przez cztiowieka, zagrozenie zycia.

Przyktad

Przetwarzanie przez pracodawce zwyktych danych osobowych (nie bedzie to podstawa np.
dla danych dotyczacych zdrowia) pracownikéw, takich jak informacja o wyjazdach
zagranicznych, w przypadku przeciwdziatania rozprzestrzenianiu sie wirusa SARS-COV-2 —
zagrozenie epidemiczne.

Prawa, ktorych realizacji moze zgdac¢ osoba, ktorej dane sg przetwarzane na
podstawie ochrony zywotnych intereséw:

» Prawo dostepu do danych,

Prawo do sprostowania danych,

Prawo do ograniczenia przetwarzania danych,

Prawo do usuniecia danych,

Prawo niepodlegania decyzji, ktora opiera sie wytgcznie na zautomatyzowanym
przetwarzaniu, w tym profilowaniu,

Prawo whniesienia skargi do organu nadzorczego — Prezesa Urzedu Ochrony
Danych Osobowych.

YV V V V

Y

Zadanie bedzie realizowane w przypadkach i na zasadach okreslonych
w RODO (wiecej w pkt 4.2 Poradnika).

3.1.5. Interes publiczny/ wtadza publiczna

Zgodnie z art. 6 ust. 1 lit. e RODO ,Przetwarzanie jest zgodne z prawem
wytgcznie w przypadkach, gdy — i w takim zakresie, w jakim — przetwarzanie jest
niezbedne do wykonania zadania realizowanego w interesie publicznym lub w ramach
sprawowania wfadzy publicznej powierzonej administratorowi.”.

Jest to warunek bardzo zblizony do ,obowigzku prawnego” opisanego
w pkt 3.1.3 Poradnika. Tu réwniez nalezy odwofa¢ sie do przepisu prawa, ktory
naktada na administratora zadanie realizowane w interesie publicznym lub przyznaje
mu wtadze publiczng. Administrator moze przetwarza¢ dane osobowe niezbedne do
realizacji danego zadania okreslonego w przepisach prawa. W tym przypadku przepis
wskazuje cel przetwarzania, jednak nie musi precyzyjnie wskazywa¢ danych
osobowych stuzacych do realizacji tego celu. Ponadto na administratora nie jest
naktadany obowigzek przetwarzania danych, a raczej okreslane jest zadanie wigzgce
sie z przetwarzaniem danych osobowych.
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Warunek ten czesto bedzie wiasciwy dla realizacji zadan przez podmioty
publiczne.

Przykiad

Dane osobowe przetwarzane w ramach prowadzenia konsultacji spotecznych beda
przetwarzane na podstawie przyznanej wtadzy publicznej, m.in. w zwigzku z ustawg z dnia 24
kwietnia 2003 roku o dziafalnosci pozytku publicznego i o wolontariacie oraz ustawami
samorzgadowymi.

Z uwagi na brak w przepisach prawa precyzyjnego okreslenia zakresu danych
osobowych przetwarzanych na tej podstawie, osobie, ktérej dane dotyczg bedzie
dodatkowo przystugiwato prawo wniesienia sprzeciwu wobec przetwarzania (wiecej
w pkt 4.2 Poradnika).

Prawa, ktorych realizacji moze zgdac¢ osoba, ktorej dane sg przetwarzane na
podstawie interesu publicznego/ wtadzy publiczne;j:

» Prawo dostepu do danych,

Prawo do sprostowania danych,

Prawo do ograniczenia przetwarzania danych,

Prawo do usuniecia danych (w bardzo ograniczonych przypadkach),

Prawo do wyrazenia sprzeciwu wobec przetwarzania,

Prawo niepodlegania decyzji, ktora opiera sie wytgcznie na zautomatyzowanym
przetwarzaniu, w tym profilowaniu,

Prawo whniesienia skargi do organu nadzorczego — Prezesa Urzedu Ochrony
Danych Osobowych.

VV YV VY

A\

Zadanie bedzie realizowane w przypadkach i na zasadach okreslonych
w RODO (wiecej w pkt 4.2 Poradnika).

3.1.6. Prawnie uzasadniony interes administratora

Zgodnie z art. 6 ust. 1 lit. f RODO ,Przetwarzanie jest zgodne z prawem
wytgcznie w przypadkach, gdy — i w takim zakresie, w jakim — przetwarzanie jest
niezbedne do celdow wynikajgcych z prawnie uzasadnionych interesow realizowanych
przez administratora lub przez strone trzecig, z wyjgtkiem sytuacji, w ktorych
nadrzedny charakter wobec tych interesow majg interesy lub podstawowe prawa
i wolnosci osoby, ktorej dane dotyczg, wymagajgce ochrony danych osobowych,
w szczegolnosci gdy osoba, ktorej dane dotyczg, jest dzieckiem.”.

W istocie powyzszy warunek moze by¢ rozumiany bardzo szeroko, bowiem
wten sposob administrator danych moze uzasadnia¢ wszelkie czynnoSci
przetwarzania, ktére sprzyjajg jego interesom. Powotywanie sie na te podstawe bedzie
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jednak skuteczne jedynie do czasu wyrazenia przez osobe, ktorej dane dotyczg
sprzeciwu (wiecej w pkt 4.2 Poradnika).

W mysl przepiséw RODO organy publiczne, w ramach realizacji swoich zadan
nie mogg powotywac sie na te podstawe. Jest to konsekwencja zasady, zgodnie
z ktérg organy publiczne dziatajg w granicach i na podstawie prawa, a ograniczenie
prawa do prywatnosci obywatela moze wynika¢ jedynie z ustawy (przyjmuje sie
w praktyce, ze rowniez z rozporzgdzenia z delegacji ustawowej). Kwestig dyskusyjng
jest okreslenie rzeczywistego zakresu zadan organéw publicznych. Dominujgcy gtos
w tej sprawie przemawia za mozliwoscig wskazywania przez podmioty publiczne tego
warunku w zakresie, w jakim nie majg przypisanych zadan (w sferze dominium) czyli
np. dochodzenia roszczen.

Przykiad

» Firma X/ podmiot publiczny przetwarza dane osobowe w celu dochodzenia swoich roszczen
— wytoczenia powddztwa o zaptate.

» Firma X przetwarza dane osobowe w celach marketingu bezposredniego (z zastrzezeniem,
ze dziatania te muszg by¢ w zgodzie m.in. z przepisami ustawy z 18 lipca 2002 roku
o Swiadczeniu ustug drogg elektroniczng).

Z uwagi na brak w przepisach prawa precyzyjnego okreslenia granic
przetwarzania danych osobowych przetwarzanych na tej podstawie osobie, ktorej
dane dotyczg bedzie dodatkowo przystugiwato prawo wniesienia sprzeciwu wobec
przetwarzania (wiecej w pkt 4.2 Poradnika). Dodatkowo w przepisach zastrzezono, ze
sprzeciw w przypadku przetwarzania danych w celach marketingowych bedzie
skuteczny niezaleznie od okolicznosci.

Prawa, ktorych realizacji moze zgdac¢ osoba, ktorej dane sg przetwarzane na
podstawie uzasadnionego interesu:

» Prawo dostepu do danych,

Prawo do sprostowania danych,

Prawo do ograniczenia przetwarzania danych,

Prawo do usuniecia danych,

Prawo do wyrazenia sprzeciwu wobec przetwarzania,

Prawo niepodlegania decyzji, ktora opiera sie wytgcznie na zautomatyzowanym
przetwarzaniu, w tym profilowaniu,

Prawo whniesienia skargi do organu nadzorczego — Prezesa Urzedu Ochrony
Danych Osobowych.

YV V V V

Y

Zadanie bedzie realizowane w przypadkach i na zasadach okreslonych
w RODO (wiecej w pkt 4.2 Poradnika).
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3.2. Szczegolne kategorie danych osobowych

Zgodnie z art. 9 RODO przetwarzanie szczegolnych kategorii danych bedzie
dopuszczalne wytgcznie w przypadku spetnienia jednego z warunkow wymienionych
w_tym przepisie. Przestanki wskazane w art. 9 ust. 2 RODO nie sg tozsame
z przestankami z art. 6 RODO - sg dostosowane do katalogu danych wrazliwych, nie
majg tak generalnego charakteru, jak warunki z art. 6 RODO.

Co do =zasady przetwarzanie danych wrazliwych bedzie czynno$cig
ekstraordynaryjng i powinno wigzaé¢ sie ze szczegélnym sposobem postepowania.
Takie dane powinny byC¢ zabezpieczone specjalnymi srodkami bezpieczenstwa.
Nalezy rowniez kazdorazowo zweryfikowaé, czy przetwarzanie jest uzasadnione
przestankg z art. 9 RODO. W razie jakichkolwiek watpliwoéci, zasadnym bedzie
kontakt z osobg zajmujaca sie ochrong danych osobowych w organizacji.

3.3. Dane o wyrokach skazujacych i czynach zabronionych

Zgodnie z art. 10 RODO ,Przetwarzania danych osobowych dotyczgcych
wyrokow skazujgcych oraz czynow zabronionych Iub powigzanych Srodkow
bezpieczenstwa na podstawie art. 6 ust. 1 wolno dokonywac wytgcznie pod nadzorem
wtadz publicznych lub jezeli przetwarzanie jest dozwolone prawem Unii lub prawem
panstwa cztonkowskiego przewidujgcymi odpowiednie zabezpieczenia praw
i wolnosci 0sob, ktérych dane dotyczg. Wszelkie kompletne rejestry wyrokow
Skazujgcych sg prowadzone wytgcznie pod nadzorem wtadz publicznych.”.

Przepis ten wskazuje szczegodlne srodki postepowania w przypadku danych
osobowych dotyczgcych wyrokéw skazujgcych oraz czyndéw zabronionych. Co do
zasady, ta kategoria danych osobowych zostata wytgczona z katalogu danych
wrazliwych, jednak powyzszy przepis swiadczy o tym, ze prawodawca przewidziat dla
niej specjalny sposob postepowania przy przetwarzaniu.

Swoiste ograniczenie mozliwosci przetwarzania tego rodzaju danych
osobowych wskazuje na ich szczegdlne znaczenie, a planowane przetwarzanie
powinno by¢ poprzedzone konsultacjg z osobg odpowiedzialng za ochrone danych
osobowych w organizacji.

Przetwarzanie danych osobowych w celu zwalczania i zapobiegania
przestepczosci odbywa sie na podstawie ustawy 14 grudnia 2018 r. o ochronie danych
osobowych przetwarzanych w zwigzku 2z zapobieganiem | zwalczaniem
przestepczosci. Tego obszaru RODO nie reguluje!
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4. Prawa osob, ktorych dane dotyczq

W stosunku do poprzedniego stanu prawnego, RODO znaczaco poszerzyto
katalog uprawnien jakie przystugujg osobie, ktérej dane dotyczg. Administrator musi
umozliwi¢ kazdej osobie skuteczng realizacje przystugujgcych jej praw. Nalezy jednak
zaznaczy¢, ze o tym czy dane uprawnienie bedzie faktycznie przystugiwato osobie,
ktérej dane dotyczg decydujg okolicznosci przetwarzania — m.in. podstawa
przetwarzania z art. 6 lub 9 RODO.

Uprawnienia opisane w Rozdziale [l RODO mozna podzieli¢ na dwie kategorie:
prawo, ktére administrator powinien realizowac z wiasnej inicjatywy (wiecej w pkt 4.1
Poradnika) oraz uprawnienia, ktére sg realizowane na zgdanie osoby, ktérej dane
dotyczg (wiecej w pkt 4.2 Poradnika).

4.1. Obowiagzek informacyjny

W zwigzku z przetwarzaniem danych osobowych, na administratora zostat
natozony obowigzek informacyjny. Jest on realizowany poprzez udostepnianie
osobom, ktérych dane dotyczg tzw. klauzul informacyjnych, czyli pakietéw informaciji
dotyczgcych przetwarzania ich danych osobowych.

Umozliwienie zapoznania sie ze wspomnianymi klauzulami informacyjnymi
powinno byC realizowane niezaleznie od zgdania osoby ktorej dane dotycza.
Natomiast fakt zapoznania sie z takg klauzulg nie musi by¢ potwierdzony podpisem,
cho¢ ze wzgledu na zasade rozliczalnosci czesto jest to praktykowane (alternatywng
formg moze by¢ okreslenie zasad spetniania obowigzku informacyjnego
w wewnetrznych procedurach i ewentualne dowodzenie tego poprzez rzeczywiste
przyktady).

Przyktad

» Przed potgczeniem z infolinig banku, rozméwcy majg mozliwos¢ zapoznania sie
z klauzulg informacyjng wybierajgc tonowo odpowiedni numer.

» Klauzula informacyjna dotyczaca monitoringu umieszczana jest w widocznym miejscu,
dostepnym dla oséb wchodzgcych w obszar monitorowany.

» Elementem formularza poprzez, ktéry zbierane sg dane osobowe jest klauzula
informacyjna.

Obowigzek informacyjny moze wynikac¢ z dwoch przepiséw RODO:
Art. 13 — w przypadku zbierania danych osobowych bezposrednio od osoby, ktorej
dane dotyczg albo
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Art. 14 —w przypadku zbierania danych osobowych z innego zrédta niz od osoby, ktorej
dane dotycza.

Klauzula informacyjna musi zawiera¢ szereg elementow:

» Wskazanie administratora danych osobowych (oraz dane kontaktowe).

» Dane kontaktowe do Inspektora ochrony danych (jezeli zostat wyznaczony).

» Cel i podstawe prawng przetwarzania danych (podstawy prawne zostaty

omowione w pkt 3 Poradnika).

» Prawnie uzasadniony interes administratora (o ile podstawg przetwarzania jest
art. 6 ust. 1 lit. f RODO).
Informacje o odbiorcach danych.
Informacje o zamiarze przekazania danych do panstwa trzeciego lub organizacji
miedzynarodowej (gdy ma to zastosowanie).
Okres przez, ktory dane bedg przetwarzane.
Informacje o przystugujgcych prawach (zakres praw powinien by¢ dostosowany
do podstawy przetwarzania — wiecej w pkt 3 Poradnika).
Informacje o prawie do cofniecia zgody (jezeli ma zastosowanie).
Informacje o prawie wniesienia skargi do organy nadzorczego.
Wskazanie, czy podanie danych osobowych jest wymogiem ustawowym,
umownym itp. oraz jakie bedg konsekwencje niepodania danych osobowych.
Informacje o zautomatyzowanym podejmowaniu decyzji, w tym profilowaniu.
Ponadto jezeli dane zostaty pozyskane z innego zrddta niz od osoby, ktorej te
dane dotyczg (art. 14 RODO), nalezy wskazac to zrédto.

Y V

Y VvV

VYV V V

Y VY

Niewfasciwe jest stosowanie tzw. uniwersalnych klauzul informacyjnych,
Z ktérych odbiorca nie moze wywnioskowac, ktére konkretnie elementy dotycza jeqo

przypadku.

Wzor takiej klauzuli informacyjnej moze by¢ okreslony w Polityce
bezpieczenstwa danej organizacji, co stanowi dobrg praktyke utatwiajgca
przygotowywanie klauzul informacyjnych oraz sprzyja realizacji zasady rozliczalnosci.

Klauzula informacyjna powinna by¢ przekazana/ udostepniona osobie, ktorej
dane dotyczg podczas zbierania od niej danych osobowych. Jezeli jest to niemozliwe,
zwtaszcza jezeli przekazanie danych nastgpito z inicjatywy osoby, ktérej one dotycza,
to wlasciwym momentem bedzie pierwszy kontakt z dang osobg — z zaznaczeniem, ze
w wiekszosci przypadkdéw nawigzywanie kontaktu jedynie w celu przekazania klauzuli
informacyjnej bedzie dziataniem nadmiarowym. W takim przypadku klauzule
informacyjng przekazujemy niejako przy okazji innych dziatan.

Ponadto nalezy pamietac, ze administrator ma obowigzek przekazac¢ klauzule
informacyjng danej osobie tylko raz. Przy kolejnych kontaktach przyjmuje sie, ze osoba
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ktérej dane dotyczg posiada juz informacje wskazane w art. 13 lub 14 (chyba, ze ulegty
one zmianie).

Niekiedy administrator bedzie zwolniony z obowigzku informacyjnego.
Okolicznoéci, kiedy klauzuli informacyjnej nie trzeba przekazywac zostaty okreslone
zaréwno w RODO, jak i w ustawie odo3. Z uwagi na szczegdlne znaczenie obowigzku
informacyjnego, wszelkie wytgczenia jego obowigzywania powinny by¢ konsultowane
z osobg odpowiedzialng za ochrone danych osobowych w organizacji, a w razie
watpliwosci klauzule lepiej przekazac.

Przekazanie klauzuli informacyjnej jest szczegdlnie wazne poniewaz wskazuje
osobie, ktérej dane dotyczg, wszelkie informacje odnosnie przetwarzania jej danych
osobowych, w tym réwniez odnosnie przystugujgcych jej praw. Ma ono rowniez istotny
wymiar praktyczny dla administratora danych — jest to komunikat do klienta, o tym, ze
organizacja funkcjonuje zgodnie z przepisami RODO, a dane osobowe przez nig
przetwarzane sg bezpieczne.

4.2. Pozostate uprawnienia

Poza wspomnianym w pkt 4.1 obowigzkiem informacyjnym, osobom, ktorych
dane dotyczg bedg przystugiwaty rowniez pewne uprawnienia realizowane na zgdanie:

» Prawo dostepu do danych,

Prawo sprostowania danych,

Prawo ograniczenia przetwarzania danych,

Prawo usuniecia danych (tzw. prawo bycia zapomnianym),

Prawo przeniesienia danych,

Prawo wyrazenia sprzeciwu wobec przetwarzania — z powodu szczegolnej

sytuacii,

Prawo do cofniecia w dowolnym momencie zgody na przetwarzanie (o ile

dotyczy),

» Prawo niepodlegania decyzji, ktora opiera sie wytgcznie na zautomatyzowanym
przetwarzaniu, w tym profilowaniu,

» Prawo wniesienia skargi do organu nadzorczego — Prezesa Urzedu Ochrony
Danych Osobowych.

VV YV VY

A\

Kwestig niezwykle wazng jest, aby realizujgc takie zgdanie mie¢ pewnos¢, ze
wniosta je osoba, ktérej dane dotyczg. Sytuacja, kiedy ktdrekolwiek z ww. uprawnien
bytoby realizowane na Zzgdanie osoby trzeciej stanowitaby niezgodnos¢ z prawem,
a w wiekszosci przypadkéw — naruszenie ochrony danych osobowych. Podstawowym

3 Ustawa z 10 maja 2018 roku o ochronie danych osobowych.
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obowigzkiem ADO (oraz jego pracownikdéw) jest poprzedzenie realizacji ww. praw
poprzez potwierdzenie tozsamosci osoby wnoszgcej zgdanie ich realizaciji.

Nie w kazdy przypadku wszystkie ww. uprawnienia bedg przystugiwaty. Jest to
przede wszystkim uzaleznione od podstawy przetwarzania danych osobowych, a tym
samym  zindywidualizowane wzgledem kazdej czynnosci przetwarzania.
O przystugujacych prawach nalezy poinformowaé osobe, ktérej dane dotyczag
w ramach klauzuli informacyjnej — z zastrzezeniem, ze informacja ta musi byc¢
dopasowana do danego przypadku.

Kolejnym aspektem zwigzanym z prawami osob, ktérych dane dotyczg sag
wytgczenia ich stosowania. Przepisy RODO (art. 15-22) okre$lajg zasady realizacji
ww. praw, okolicznosci kiedy prawa przystugujg oraz w jakich sytuacjach administrator
jest zwolniony z ich wykonywania. Niezaleznie od decyzji o realizacji prawa albo
stwierdzenia, ze uprawnienie nie przystuguje lub nie moze by¢ zrealizowane osobie,
ktéra zwraca sie do administratora z zgdaniem realizacji ktérego$ z uprawnien
opisanych w Rozdziale 11l RODO, administrator musi udzieli¢ odpowiedzi.

Nalezy réwniez pamietac, ze w przypadku kiedy administrator w wyniku analizy
prawnej danej sytuacji dochodzi do wniosku, ze zgdanego uprawnienia nie bedzie
realizowat (zgodnie z przepisami RODO lub ustawy odo), warto aby skonsultowat to
z osobg odpowiedzialng za ochrone danych osobowych w organizaciji.

Realizacja omawianych uprawnien jest nieodptatna.

Dla lepszej przejrzystosci funkcjonowania, kwestie zwigzane z prawami osdéb,
ktorych dane dotyczg powinny by¢ uregulowane w Polityce bezpieczenstwa
obowigzujgcej w organizaciji.
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5. Obowiqzki ADO

Obowigzki administratora danych mozna podzieli¢ funkcjonalnie na dwie grupy:
prowadzenie niezbednej dokumentacji (wiecej w pkt 5.1 Podrecznika) oraz stosowanie
technicznych srodkéw zapewniajgcych bezpieczenstwo danych osobowych (wiecej
w pkt 5.2 Podrecznika). Natomiast sposoby realizacji tych obowigzkéw zalezg od
administratora. Co prawda przepisy RODO wskazujg pewne niezbedne elementy
dokumentacji, ktore muszg sie w niej pojawi¢, jednak o jej catoksztatcie decyduje
administrator. Podobnie w przypadku $rodkéw bezpieczenstwa, RODO wskazuje
jedynie sugerowane metody. To administrator musi — Kierujgc sie stanem wiedzy
technicznej, kosztami wdrozenia, analizg ryzyka naruszenia praw i wolnosci oraz
uwzgledniajgc charakter, zakres, cele i kontekst przetwarzania — dokona¢ wyboru,
jakie metody ochrony danych osobowych bedg najwtasciwsze.

5.1. Dokumentacja

Prowadzenie odpowiedniej dokumentacji ochrony danych osobowych, bedzie
jednoczesnie okreslato kwestie organizacyjne zwigzane z bezpieczenstwem danych.
Wiasciwe sporzadzenie dokumentacji oraz jej faktyczne wdrozenie pozwoli
administratorowi zachowac kontrole nad systemem przetwarzania danych osobowych.
Ponadto odpowiednie prowadzenia niezbednej dokumentacji jest wymagane
konkretnymi przepisami RODO oraz jest powigzane z zasadg rozliczalnosci opisang
w pkt 2.7 Poradnika.

5.1.1 Polityka bezpieczenstwa

Zgodnie z art. 24 ust. 2 RODO ,Jezeli jest to proporcjonalne w stosunku do
czynnosci przetwarzania, Srodki, o ktorych mowa w ust. 1, obejmujg wdrozenie przez
administratora odpowiednich polityk ochrony danych.”.

Do 24 maja 2018 r. kazdy administrator danych musiat posiadac Polityke
bezpieczenstwa oraz Instrukcje zarzgdzania systemem informatycznym stuzgcym do
przetwarzania danych osobowych, a rozporzgdzenie wykonawcze do ustawy odo
okreslato niezbedne elementy jakie te dokumenty muszg zawieraé. Obecnie, zgodnie
z RODO, prowadzenie polityki ochrony danych jest zalezne od uznania administratora
danych. Maty przedsiebiorca moze odstgpi¢ od tworzenia tego rodzaju dokumentow,
natomiast wieksze organizacje bedg zapewne posiadaty takg polityke,
a prawdopodobnie réwniez inne dokumenty — precyzujgce zasady ochrony informaciji.
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Polityka, w praktyce powinna okresla¢ podstawowe kwestie zwigzane
z realizacjg obowigzkéw wynikajgcych z RODO, a czesto bedzie rowniez okreslata
generalne metody ochrony informacji — nie tylko danych osobowych.

Niezasadnym jest natomiast powtarzanie w polityce zapiséw ustaw lub RODO,
ktére sg obowigzujgce, niezaleznie od powielania ich w wewnetrznej dokumentac;ji.
Cenne bedzie natomiast opisanie, jak te zapisy sg realizowane w organizaciji.

Polityka zazwyczaj zawiera informacje o podziale obowigzkow w podmiocie,
okresla kwestie organizacyjne, wskazuje sposoby postepowania, w tym szczegdlnie
w przypadku incydentdéw/ naruszen, zasady realizacji praw oséb, ktérych dane dotyczg
oraz wzory dokumentacji obowigzujgcej w organizaciji

5.1.2 Rejestr czynnosci przetwarzania

Zgodnie z art. 30 ust. 1 RODO ,Kazdy administrator oraz — gdy ma to
zastosowanie — przedstawiciel administratora prowadzg rejestr czynnoSci
przetwarzania danych osobowych, za ktére odpowiadajg.”.

Dodatkowo przepisy okreslajg minimalny zakres elementow, ktore muszg by¢
uwzglednione w takim rejestrze (dla kazdej czynnosci przetwarzania). Sg to
nastepujgce informacje:

» cele przetwarzania;

» opis kategorii osob, ktérych dane dotyczag;

» opis kategorii danych osobowych;

» kategorie odbiorcow, ktorym dane osobowe zostaty lub zostang ujawnione;

» przekazanie danych osobowych do panstwa trzeciego lub organizaciji
miedzynarodowej;

» planowane terminy usuniecia poszczegolnych kategorii danych.

Powyzsze elementy powinny byC¢ okreslone niezaleznie dla kazdej czynnosci
przetwarzania.

Przyktad
Czynnos¢ przetwarzania Rekrutacja pracownikéw
Cel przetwarzania Przyjmowanie ofert pracy, ocena
kandydatow, wytonienie najlepszej
oferty i zawarcie umowy
Kategorie os6b, ktérych dane Kandydaci do pracy
dotycza
Kategorie danych Imie i nazwisko, dane adresowe, dane
kontaktowe, informacje o wyksztatceniu
i kwalifikacjach, doswiadczenie i staz
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pracy, uprawnienia zawodowe oraz inne
dane podane dobrowolnie i z inicjatywy
kandydata

Odbiorcy danych Dane nie sg udostepniane (ewentualnie
,podmioty $wiadczace obstuge
administracyjno-organizacyjng” albo np.
Jfirma swiadczgca obstuge IT”)
Przekazanie danych do panstwa Nie dotyczy

trzeciego lub organizacji
miedzynarodowej
Planowany termin usunigcia danych | Niezwlocznie po zakohczeniu procesu
rekrutaciji

W pozyciji ,Kategorie danych osobowych” nalezy wymieni¢ wszystkie kategorie
danych jakie mogg by¢ przetwarzane przez administratora w ramach danego procesu
— danej czynnosci przetwarzania.

W pozycji dotyczgcej odbiorcow danych nie wskazuje sie konkretnych oséb
ktére bedg miaty dostep do danych w ramach upowaznienia udzielonego przez
administratora (pracownicy), ale wszystkie podmioty zewnetrzne, ktérym bedg lub
mogg by¢ takie dane udostepniane.

Bardzo wazne jest aby Rejestr czynnosci przetwarzania byt prowadzony na
biezgco i aktualizowany w przypadku jakiejkolwiek zmiany lub pojawiania sie nowej
czynnosci przetwarzania.

Ponadto w rejestrze nalezy wskazac:

» imie i nazwisko lub nazwe oraz dane kontaktowe administratora oraz wszelkich
wspoétadministratorow, a takze gdy ma to zastosowanie — przedstawiciela
administratora oraz inspektora ochrony danych oraz

» 0golny opis technicznych i organizacyjnych srodkow bezpieczenstwa.

Praktyka wskazuje, ze przy sporzadzaniu Rejestr czynnosci przetwarzania
przydatny moze by¢ Rejestr zbioréw danych osobowych, jezeli taki byt prowadzony
w danym podmiocie.

Rejestr czynnosci przetwarzania powinien by¢ prowadzony w formie pisemne;j
— papierowej lub elektronicznej. Wazne jest rowniez, aby pozycje dotyczace srodkow
bezpieczenstwa nie byty powszechnie udostepniane.

Prowadzenie Rejestru moze by¢ zadaniem Inspektora ochrony danych, o ile
zostat on wyznaczony w podmiocie.
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Rejestru natomiast nie muszg prowadzi¢ podmioty zatrudniajgce mniej niz 250
0s0b, chyba ze czynnosci przetwarzania, ktére wykonuja:

» mogg powodowac ryzyko naruszenia praw lub wolnosci oséb, ktorych dane
dotycza,

» nie majg charakteru sporadycznego,

» obejmujg szczegdlne kategorie danych (wskazane w art. 9 RODO) lub

» dotyczg wyrokow skazujgcych i czyndw zabronionych (o czym mowa w art. 10
RODO).

Rejestr czynnosci przetwarzania jest przydatnym instrumentem mapujgcym
procesy przetwarzania w organizacji, dlatego jego prowadzenia jest zalecane
niezaleznie od ww. wyjgtkow.

5.1.3 Rejestr wszystkich kategorii czynnosci

Zgodnie z art. 30 ust. 2 RODO ,Kazdy podmiot przetwarzajgcy oraz — gdy ma
to zastosowanie — przedstawiciel podmiotu przetwarzajgcego prowadzg rejestr
wszystkich kateqorii czynnoSci przetwarzania dokonywanych w imieniu administratora,

(..).".

Dodatkowo przepisy okreslajg minimalny zakres elementow, ktdére muszg by¢
uwzglednione w takim rejestrze (dla kazdej czynnosci przetwarzania). Sg to
nastepujgce informacje:

» imie i nazwisko lub nazwa oraz dane kontaktowe administratora, w imieniu
ktérego dziata podmiot przetwarzajgcy oraz inspektora ochrony danych;

» kategorie przetwarzan dokonywanych w imieniu kazdego z administratoréw;

» przekazanie danych osobowych do panstwa trzeciego lub organizaciji
miedzynarodowe;j.

Wskazane elementy powinny by¢ opisane niezaleznie dla kazdej czynnosci
przetwarzania wykonywanej w imieniu administratora.

Przyktad
Dane administratora i Inspektora Administrator Danych S.A.
ochrony danych ul. Administratora Danych 1

00-000 Miasto

e-mail: ado@ado.pl

Inspektor ochrony danych: iod@ado.pl
Kategorie przetwarzan Obstuga i prowadzenie dokumentac;ji
kadrowej i ptacowej
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Przekazanie danych do panstwa Nie dotyczy
trzeciego lub organizacji
miedzynarodowej

W pozycji ,Kategorie przetwarzan” nalezy wskazac¢ rodzaj ustugi realizowane;j
na zlecenie administratora.

Ponadto w Rejestrze nalezy wskazac:

» imie i nazwisko lub nazwe oraz dane kontaktowe administratora oraz wszelkich
wspotadministratorow, a takze gdy ma to zastosowanie — przedstawiciela
administratora oraz inspektora ochrony danych oraz

» 0golny opis technicznych i organizacyjnych srodkow bezpieczenstwa.

W Rejestrze wszystkich kategorii czynnosci przetwarzania ewidencjonuje sie
wszelkie procesy, ktére zostaty powierzone do realizacji przez administratora danych.
Tym samym jest to rejestr prowadzony w przypadku, kiedy podmiot funkcjonuje w roli
podmiotu przetwarzajgcego. Czynnosci opisane w tym rejestrze nie znajdg miejsca
w Rejestrze czynnosci przetwarzania prowadzonym przez ten sam podmiot, poniewaz
dotyczg danych osobowych, ktorymi podmiot ten nie administruje — ma je jedynie
powierzone do przetwarzania. Bedg natomiast figurowaty w Rejestrze czynnosci
przetwarzania prowadzonym przez ich administratora.

Rejestr wszystkich kategorii czynnosci przetwarzania powinien by¢ prowadzony
w formie pisemnej — papierowej lub elektronicznej. Wazne jest rowniez, aby pozycje
dotyczgce srodkdw bezpieczenstwa nie byty powszechnie udostepniane.

Prowadzenie Rejestru moze by¢ zadaniem Inspektora ochrony danych, o ile
zostat on wyznaczony w podmiocie.

Rejestru natomiast nie muszg prowadzi¢ podmioty zatrudniajgce mniej niz 250
0sOb, chyba, ze czynnosci przetwarzania, ktére wykonuja:

» mogg powodowac ryzyko naruszenia praw lub wolnosci osob, ktorych dane
dotycza,

» nie majg charakteru sporadycznego,

» obejmujg szczegolne kategorie danych (wskazane w art. 9 RODO) lub

dotyczg wyrokéw skazujgcych i czyndw zabronionych (o czym mowa w art. 10

RODO).

A\

Rejestr wszystkich kategorii czynnosci przetwarzania jest przydatnym
instrumentem mapujagcym procesy przetwarzania w organizacji, dlatego jego
prowadzenia jest zalecane niezaleznie od ww. wyjgtkow.
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5.1.4 Klauzule informacyjne

Jednym z elementéw dokumentacji wymaganej od administratora sg klauzule
informacyjne. Cho¢ nie stanowig one dokumentéw systemu ochrony danych
osobowych w podmiocie, to jednak ciezko wyobrazi¢ sobie realizowanie zadan
zwigzanych z przetwarzaniem danych osobowych bez stosowania klauzul
informacyjnych.

Klauzule informacyjne to pakiety informacji dotyczgcych przetwarzania danych
osobowych, kierowane do oséb, ktérych dane dotyczg — w ten sposéb realizowany jest
obowigzek informacyjny.

Klauzule informacyjne powinny by¢ dostosowane do kazdego =zadania
realizowanego przez administratora, tak aby ich adresat doktadnie wiedziat przez
kogo, w jakim celu oraz w jaki sposéb przetwarzane sg jego dane osobowe oraz jakie
przystugujg mu w zwigzku z tym prawa.

Szczegdtowy opis przygotowania i stosowania klauzul informacyjnych zostat
opisany w pkt 4.1 Poradnika.

5.1.5 Umowy powierzenia przetwarzania danych

W procesie administrowania danymi osobowymi moze dochodzi¢ do sytuacji
kiedy przetwarzanie nie jest realizowane przez administratora. Z uwagi na
uwarunkowania organizacyjne moze on zleci¢ jakieS zadanie zwigzane
z przetwarzaniem danych osobowych innemu podmiotowi. W takiej sytuacji bedziemy
mowili o powierzeniu przetwarzania danych osobowych podmiotowi przetwarzajgcemu
(wiecej w pkt 1.5 Poradnika). Opisana sytuacja bedzie miata miejsce m.in. w przypadku
outsourcingu.

Przyktad

Firma X zleca firmie Y przygotowanie imiennych zaproszeh na konferencje. Firma Y bedzie
w tej sytuacji przetwarzata w imieniu i na polecenie Firmy X dane osobowe o0s6b
zapraszanych. Aby przetwarzanie tych danych byto zgodne z RODO, firmy powinny zawrze¢
umowe powierzenia przetwarzania danych osobowych.

W ww. okolicznosciach niezbedne jest zawarcie umowy powierzenia
przetwarzania danych (moze to by¢ rowniez regulowane innym instrumentem
prawnym). Zawarcie takiej umowy jest nieodptatne poniewaz lezy w interesie obu
stron. Administrator dokumentuje i legalizuje w ten sposéb udostepnienie
administrowanych przez siebie danych osobowych innemu podmiotowi, a podmiot
przetwarzajgcy legalizuje fakt przetwarzania przez siebie wskazanych danych
osobowych.
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Nalezy jednak pamietac, ze wskazana relacja bedzie miata miejsce jedynie
w przypadku kiedy podmiot przetwarzajgcy dokonuje przetwarzania danych
osobowych w_imieniu administratora. W konsekwencji moze to dotyczy¢ réwniez
sytuacji kiedy sam administrator nie ma rzeczywistego kontaktu z danymi
powierzonymi.

Przykiad

Firma X lub podmiot publiczny zleca Firmie Y zorganizowanie konferencji naukowej. W tym
celu Firma Y rozsyta imienne zaproszenia oraz prowadzi liste obecno$ci na konferencji. Firma
X nie jest jednak zainteresowana listg uczestnikow, a jedynie przekazem medialnym. De facto
przetwarzania dokonuje sie na polecenie Firmy X, jednak Firma X nie bedzie miata
faktycznego kontaktu z danymi osobowymi uczestnikow konferencji.

Zgodnie z art. 28 RODO umowy powierzenia przetwarzania danych osobowych
powinny regulowac caty szereg réznych kwestii organizacyjnych, w tym m.in. zapewnic¢
administratorowi danych mozliwosé realizacji audytéw bezpieczenstwa danych
osobowych w podmiocie przetwarzajgcym, zobowigzanie do wspétdziatania przy
realizacji praw osob, ktérych dane dotyczg, zobowigzanie do zawiadamiania
0 naruszeniach, oraz okresla¢ zakres powierzenia.

Zapisy dotyczgce powierzenia przetwarzania danych osobowych mogg
stanowi¢ odrebng umowe lub by¢ czescig umowy gtéwne;.

Nalezy réwniez pamietac, ze powierzenie przetwarzania danych osobowych do
podmiotu spoza Europejskiego Obszaru Gospodarczego (kraje UE + Norwegia,
Islandia oraz Lichtenstein) jest obwarowane szczegélnymi zasadami opisanymi
w Rozdziale V RODO.

5.1.6 Umowy o wspoétadministrowaniu

Zgodnie z art. 26 RODO ,(..) W_ drodze wspodlnych uzgodnien
wspotadministratorzy w przejrzysty sposob okreSlajg odpowiednie zakresy swojej
odpowiedzialnoSci dotyczgcej wypetniania obowigzkow wynikajgcych z niniejszeqo
rozporzgdzenia, W szczegolnosci w odniesieniu do wykonywania przez osobe, ktorej
dane dotyczg, przystugujgcych jej praw, oraz ich obowigzkow w odniesieniu do
podawania informacji, o ktérych mowa w art. 13 i 14, chyba Ze przypadajgce im
obowigzki i ich zakres okresla prawo Unii lub prawo panstwa cztonkowskiego, ktoremu
administratorzy ci podlegajg. W uzgodnieniach mozna wskazac punkt kontaktowy dla
0SOb, ktorych dane dotyczg.”.

Poza samodzielnym administrowaniem danymi osobowymi lub dziataniem na
polecenie administratora, w praktyce zdarzajg sie rowniez projekty, gdzie dwoéch lub
wiecej administratorow danych wspolnie ustala cele i sposoby przetwarzania danych
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osobowych. W takim przypadku méwimy o wspétadministrowaniu danymi (wiecej w pkt
1.6 Poradnika).

Wspotadministrowanie danymi  osobowymi wymaga okre$lenia podziatu
odpowiedzialnosci w zakresie realizacji uprawnien osob, ktérych dane sa
przetwarzane. Bedzie to dotyczyto zaréwno realizacji obowigzku informacyjnego, jak
i pozostatych praw, opisanych w Rozdziale Il RODO (wiecej w pkt 4 Poradnika).
Wspotadministratorzy mogg réwniez wyznaczy¢ wspoélny punkt kontaktowy dla osob,
ktérych dane sg przetwarzane — ma to usprawnié¢ realizacje uprawnien, tak aby dwéch
lub wiecej Inspektoréw ochrony danych nie dziatato niezaleznie od siebie.

Ponadto wspétadministratorzy w ramach tych ustalen czesto okreslajg zakres
i sposob przeptywu danych osobowych pomiedzy sobg oraz stosowane w tym celu
srodki bezpieczenstwa. W praktyce spotyka sie rowniez regulowanie kwestii
dotyczgcych zakresu odpowiedzialnosci w razie ewentualnych naruszen.

O zasadniczej tresci uzgodnien informowane sg osoby, ktérych dane dotyczg —
praktycznym rozwigzaniem jest implementowanie tych ustalen w klauzuli
informacyjnej. Natomiast same ustalenia zazwyczaj majg forme odrebnej umowy,
porozumienia lub sg wplecione w tres¢ innych dokumentow zatwierdzanych przez
wspotadministratorow.

5.1.7 Upowaznienia

Sama idea upowaznieh sprowadza sie do umocowania danego pracownika do
przetwarzania danych osobowych w imieniu administratora lub podmiotu
przetwarzajgcego.

Przepisy RODO nie wskazujg wprost obowigzku udzielania upowaznien
pracownikom administratora/ podmiotu przetwarzajgcego, a tym bardziej nie okreslajg
formy takiego upowaznienia (pisemnal/ elektroniczna/ ustna). Posrednio obowigzek ten
wywodzony jest jednak z art. 28, 29 oraz 32 RODO.

Kwestig otwartg pozostaje forma, cho¢ aby pozostawa¢ w zgodzie z zasadg
rozliczalnosci, nalezy w jakis sposob udokumentowac te czynnos¢ — najprostszg
metodg jest forma pisemna.

W praktyce znane sg rowniez metody udzielania upowaznien do przetwarzania
danych osobowych w zakresach obowigzkéw. W takim przypadku zakres
upowaznienia mozna bezposrednio odnies¢ do zakresu zadan.

Ponadto literalne rozumienie RODO zobowigzuje do ,polecenia” przetwarzania.
W doktrynie wskazuje sie dwie mozliwosci: polecenie wyrazone wprost albo
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wynikajgce z umowy o prace/ zlecenia. Wydaje sie, ze pewniejszg formg jest jednak
dostowne uzycie tego sformutowania w upowaznieniu lub wiasnie zakresie zadan.

W upowaznieniu nalezy rowniez okresli¢ zobowigzanie osoby upowaznionej do
zachowania tajemnicy oraz pouczenie o odpowiedzialnosci.

5.1.8Notyfikacja naruszen

Zgodnie z art. 33 ust. 5 RODO , Administrator dokumentuje wszelkie naruszenia
ochrony danych osobowych, w tym okolicznosci naruszenia ochrony danych
osobowych, jego skutki oraz podjete dziatania zaradcze. Dokumentacja ta musi
pozwoli¢ organowi nadzorczemu weryfikowanie przestrzegania niniejszego artykutu.”.

Oznacza to, ze u kazdego administratora powinien funkcjonowac rejestr
naruszen, w ktorym bedg odnotowywane podstawowe kwestie zwigzane
z wystgpieniem ewentualnego naruszenia. Jest to rejestr prowadzony niezaleznie od
zgtoszen naruszeh do Prezesa Urzedu Ochrony Danych Osobowych, czy
zawiadamiania osob, ktorych dane dotyczg. Wiecej o naruszeniu ochrony danych
osobowych w pkt 1.9 Poradnika.

W przypadku naruszen ochrony danych osobowych, ktére mogg skutkowac
ryzykiem naruszenia praw lub wolnosci oséb fizycznych — administrator jest
zobowigzany bez zbednej zwtoki, w miare mozliwosci, nie pézniej niz w terminie 72
godzin od stwierdzenia naruszenia, zgtosi¢ je do Prezesa Urzedu Ochrony Danych
Osobowych. PUODO bedzie uwzgledniat sposdb w jaki dowiedziat sie 0 naruszeniu
przy ewentualnym wydawaniu ostrzezen, nakazow, udzielaniu upomnien lub
nakfadaniu kar pienieznych. Warto pamietac, ze jezeli administrator sam nie zgtosi
naruszenia, to pozostaje spore prawdopodobienstwo, ze zrobi to ktos$ inny.

Urzad Ochrony Danych Osobowych przygotowat formularz zgtoszenia
naruszenia ochrony danych osobowych, ktérego uzupetnienie zapewnia, ze
administrator przekazuje wszystkie wymagane informacje. Zgtoszenie powinno by¢
rzetelne i w miare mozliwosci wyczerpujgce, a sam formularz liczy sobie 6 stron. Aby
w terminie 72 godzin przekaza¢ kompletne zgtoszenie — pozgdane jest dynamiczne
dziatanie juz od momentu stwierdzenia naruszenia.

Ponadto, jezeli naruszenie moze powodowac¢ wysokie ryzyko naruszenia praw
lub wolnosci 0s6b fizyczny, to zgodnie z art. 34 RODO, administrator jest zobowigzany
do zawiadomienia o nim — bez zbednej zwioki — osoby, ktére dane dotyczg. Od
powyzszego obowigzku zostaty przewidziane wyjatki, jednak ich zastosowanie nalezy
ocenia¢ indywidualnie dla kazdego przypadku i najlepiej w konsultacji z osobg
odpowiedzialng za ochrone danych osobowych w organizacji.
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5.1.9 Analiza ryzyka i ocena skutkdw przetwarzania

Z zapiséw art. 32 ust. 2 RODO posrednio wynika zalecenie prowadzenia
analizy ryzyka. Powinna ona wskazywac, czy stopien bezpieczenstwa danych
osobowych jest odpowiedni. W tym celu uwzglednia sie w szczegdlnosci ryzyko
wigzgce sie z przetwarzaniem, w szczegolnosci wynikajgce z przypadkowego lub
niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia
lub nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych
lub w inny sposéb przetwarzanych. Taka analiza ryzyka zazwyczaj oparta jest o dane
z Rejestru czynnosci przetwarzania oraz Rejestru wszystkich kategorii czynnosci. O ile
jej prowadzenie jest rekomendowane dla kazdej czynnosci przetwarzania, to
w przepisach nie ma szczegolnych regulacji wskazujgcych obowigzek lub zasady jej
prowadzenia.

Inaczej przedstawia sie kwestia oceny skutkow przetwarzania. Zgodnie
z art. 35 RODO ,Jezeli dany rodzaj przetwarzania — w szczegoélnosci z uzyciem
nowych technologii — ze wzgledu na swdj charakter, zakres, kontekst i cele z duzym
prawdopodobienstwem moze powodowac¢ wysokie ryzyko naruszenia praw lub
wolnosci 0sob fizycznych, administrator przed rozpoczeciem przetwarzania dokonuje
oceny skutkow planowanych operacji przetwarzania dla ochrony danych osobowych.”.

Przepisy jasno wskazujg jakie elementy musi zawiera¢ taka ocena skutkéw,
kiedy i dla jakich czynnosci przetwarzania nalezy jg przeprowadzi¢ (katalog okreslony
w przepisach oraz lista czynnosci wskazana przez organ nadzorczy) oraz jakie dalsze
obowigzki moze generowac. Jezeli na podstawie przeprowadzonej oceny
administrator ustali, ze przetwarzanie moze powodowa¢ wysokie ryzyko, gdyby
administrator nie zastosowat srodkéw w celu zminimalizowania tego ryzyka, to przed
rozpoczeciem przetwarzania administrator konsultuje sie z organem nadzorczym.

Dokonujgc oceny skutkdéw administrator konsultuje sie z inspektorem ochrony
danych.

W doktrynie zwraca sie jednak uwage na zapis wskazujgcy, ze oceny nalezy
dokonacC przed rozpoczeciem przetwarzania. Uwzgledniajgc jednak zasade tzw.
ochrony opartej na ryzyku zalecane jest uzupetnienie oceny skutkow rowniez dla juz
trwajgcych czynnosci przetwarzania.

5.2. Srodki bezpieczenstwa

Zgodnie z art. 32 ust. 1 RODO ,Uwzgledniajgc stan wiedzy technicznej, koszt
wdrazania oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko
naruszenia praw lub wolnosci 0sob fizycznych o roznym prawdopodobienstwie
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wystgpienia | wadze, administrator i podmiot przetwarzajgcy wdrazajg odpowiednie
Srodki _techniczne i organizacyjne, aby zapewni¢ stopienn bezpieczenstwa
odpowiadajgcy temu ryzyku (...).".

Z powyzszego zapisu jasno wynika, ze ochrona danych osobowych zgodna
z RODO nie oznacza jedynie prowadzenia stosownej dokumentacji, czy przetwarzania
danych w granicach prawa, ale rowniez oznacza koniecznos¢ zastosowania
odpowiednich zabezpieczen technicznych i organizacyjnych. Dane osobowe powinny
by¢ chronione w spos6b praktyczny oraz rzeczywisty.

Przystowiowe juz ,szafy zgodne z RODO”, w niektorych przypadkach faktycznie
mogg okazacé sie wyposazeniem niezbednym. Jednoczesnie w innych miejscach —
pozostajg tylko ucigzliwym RODO-absurdem.

5.2.1 Anonimizacja/ pseudonimizacja

Jednym ze srodkéw technicznych i organizacyjnych, o ktérych mowa w art. 32
RODO, stuzgcych do zapewnienia odpowiedniego poziomu bezpieczenstwa jest
pseudonimizacja. Jej definicja znajduje sie w art. 4 pkt 5 RODO: ,»pseudonimizacja«
oznacza przetworzenie danych osobowych w taki sposob, by nie mozna ich byto juz
przypisac¢ konkretnej osobie, ktérej dane dotyczg, bez uzycia dodatkowych informaciji,
pod warunkiem Ze takie dodatkowe informacje sg przechowywane osobno i sg objete
Srodkami technicznymi i organizacyjnymi uniemozliwiajgcymi ich przypisanie
zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej”. Innymi stowy, jest
to odwracalny proces zastgpienia danych osobowych innymi informacjami —
niepozwalajgcymi na identyfikacje danej osoby lub ich nietrwate usuniecie.

Przyktad

» Generowanie numeréw wnioskéw/ zgloszen, ktére sg udostepniane jedynie
wnioskodawcom. Nastepnie przy otwartej komunikacji postugiwanie sie tymi numerami
zamiast danymi osobowymi — lekarz wywotuje pacjentow poprzez numer jaki otrzymuijg przy
rejestraciji.

» Dziennikarz opisujgc jakas$ historie zamienia imiona bohateréw (oraz miejsce wydarzen) —
sam natomiast posiada informacje pozwalajgce powigzaé postacie autentyczne, ze
zmyslonymi imionami.

» Bank przypisuje klientowi tzw. token, ktérym klient bedzie sie postugiwat w kontaktach
z bankiem, zamiast swoim imieniem i nazwiskiem.

Pseudonimizacji nie nalezy myli¢ z anonimizacja. Roznica polega na tym, ze
proces pseudonimizacji jest odwracalny, a anonimizacja jest nieodwracalna. Usuniecie
danych osobowych w ramach anonimizacji bedzie oznaczato ich bezpowrotne
zniszczenie.
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5.2.2 Szyfrowanie i hasta

Wsréd srodkéw technicznych i organizacyjnych, o ktorych mowa w art. 32
RODO, stuzgcych do zapewnienia odpowiedniego poziomu bezpieczenstwa
wskazano m.in. szyfrowanie. Metode te nalezy stosowac¢ adekwatnie do okolicznosci
przetwarzania, w tym szczegolnie do ryzyka naruszenia ochrony danych osobowych
oraz wigzgcego sie z nim ryzyka naruszenia praw i wolnosci osoby, ktorej dane
dotycza. Innymi stowy, im wieksze niebezpieczenstwo niosg czynnosci przetwarzania
oraz im bardziej newralgiczne informacje sg przetwarzane, tym bardziej powinno sie
je zabezpieczac.

Przyktad

» Przesytanie mejli wewnatrz firmy (pomiedzy komputerami podtgczonymi do tej samej sieci)
zawierajgcych dane osobowe nie musi wigzac sie z koniecznoscig ich szyfrowania.

» Natomiast wysytanie mejlem dokumentow zawierajgcych dane osobowe do podmiotow
zewnetrznych, np. kontrahentéw czy ksiegowosci moze wymagac¢ zaszyfrowania tych
dokumentéw.

W tym celu mozna stosowac¢ dostepne na rynku programy szyfrujgce lub
korzysta¢ z funkcjonalnosci oprogramowania pocztowego.

Dobrg praktykg jest rowniez szyfrowanie mobilnych nosnikow danych, ktore sitg
rzeczy sg bardziej narazone na kradziez/ zgubienie. Nalezy jednak pamietaé, ze
0 koniecznosci szyfrowania nie decyduje sama podatnos¢ na naruszenia ochrony
danych osobowych, ale rowniez tres¢ danych — np. szczegolnym kategoriom danych
oraz duzym zbiorom nalezy zapewni¢ wyzszy poziom bezpieczenstwa niz danym
zwyktym lub ich niewielkim zbiorom.

Rekomendowanym dziataniem jest réwniez przesytanie hasta niezaleznym
kanatem komunikaciji, np. zaszyfrowane dane mejlowo, a hasto smsem.

Zasadnym jest takze ustanawianie haset dostepu do urzadzen i systemow
stuzgcych przetwarzaniu danych osobowych. Zgodnie z aktualnymi zaleceniami nie
musza to by¢ hasta 8-znakowe zmieniane co miesigc. Duzo wazniejszg cechg haset
jest ich niepowtarzalnos¢ (rézne hasta do réznych systeméw) oraz ich nietuzinkowosc.
Niestety badania wskazujg, ze nadal sporg popularnoscig cieszy sie ,Admin1”,
,123qwe”, czy hasta powtarzajgce login. Koniecznie trzeba tez zmieniaC hasta
ustanawiane domysinie lub hasta fabryczne. Bazy takich haset sg dostepne
w Internecie.

W przypadku duzej liczby haset, mozna korzysta¢ z tzw. menadzeréw haset,
czyli programéw zapamietujgcych je za nas.
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5.2.3 Kopie zapasowe

Tworzenie kopii zapasowych jest nie tylko dobrg praktyka, ale wynika rowniez
z RODO. Zgodnie z art. 32 RODO ,zdolno$¢ do szybkiego przywrdcenia dostepnosci
danych osobowych i dostepu do nich w razie incydentu fizycznego lub technicznego”
jest jedng z metod zapewnienia odpowiedniego poziomu bezpieczenstwa. W tym celu
czesto wprowadza sie zasady tworzenia kopii zapasowych danych przetwarzanych
w systemach  informatycznych  lub  odwzorowywania cyfrowego danych
przetwarzanych tradycyjnie (papierowo). Tego rodzaju dziatanie moze ustrzec
organizacje przed krytycznymi konsekwencjami naruszen ochrony danych
osobowych. Wazny elementem tych zasad jest okreslenie czestotliwosci sporzgdzania
kopii zapasowych, miejsca przechowywania kopii oraz oséb odpowiedzialnych za to
zadanie. Nalezy podkreslic, ze kopie zapasowe powinny by¢é przechowywane
w sposoéb catkowicie odseparowany od gtownych nosnikéw informacji, np. niezalezny
serwer, dysk zewnetrzny, chmura informacyjna.

Przyktad

» Firma X dysponuje dwiema niezaleznymi serwerowniami, zlokalizowanymi w roznych
miejscach. Serwery jednej, stuzg za miejsce przechowywania kopii zapasowych drugiej.

» Kopie zapasowe sg przechowywane w chmurach informacyjnych (pod warunkiem
stosownego uregulowania prawnego tej formy oraz zapewnienia przez dostawce takich
ustug odpowiednich srodkow bezpieczenstwa).

» W jednoosobowej dziatalnosci gospodarczej, przedsiebiorca przechowuje kopie
zapasowe na dedykowanym do tego dysku zewnetrznym.

Systematyka tworzenia kopii zapasowych moze by¢ rézna, w zaleznosci od
organizacji oraz zasobow technicznych i technologicznych. W przypadku podmiotow
posiadajgcych wiasne serwery nalezy niezaleznie okreslic zasady sporzgdzania kopii
zapasowych dla stacji roboczych (komputeréw) oraz dla serweréw.

5.2.4 Polityka czystego biurka/ czystego ekranu oraz
kontrola dostepu

Jedng z najprostszych metod podniesienia poziomu bezpieczenstwa danych
osobowych przetwarzanych przez pracownikéw jest wdrozenie polityki czystego
biurka. Zgodnie z jej zasadami, po zakonczeniu pracy wszelkie dokumenty oraz inne
nosniki informacji powinny by¢ nalezyci zabezpieczone przed dostepem o0s6b
nieuprawnionych. Innymi stowy, nalezy schowac je do szafy, biurka lub w inne miejsce
ograniczajgce do nich dostep. Ponadto, podczas pracy zaleca sie aby na stanowisku
pracy znajdowaty sie tylko faktycznie potrzebne dokumenty i materiaty. Dzieki tej
praktyce, zminimalizowane zostanie ryzyko ich przypadkowego zniszczenia lub
ujawnienia.
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Czesto serwis sprzagtajgcy wykonuje swoje zadania po godzinach pracy danego
podmiotu. Pracownicy serwisu nie sg upowaznieniu do przetwarzania danych
osobowych (praktyka udzielania im upowaznien jest btedna), dlatego tez nie powinni
mie¢ umozliwionego dostepu do takich danych.

Drugg metoda zaczerpnietg z norm jakosci ISO, jest polityka czystego ekranu.
W mysl tej zasady, nalezy chroni¢ dostep do systemow informatycznych, w ktorych
przetwarzane sg dane osobowe, poprzez kazdorazowe blokowanie komputera
w sytuacji czasowego opuszczenia stanowiska pracy, a w razie zakonczenia pracy —
wytgczanie komputerow. Ponadto monitory komputerow powinny by¢ ustawione
w sposob uniemozliwiajgcy osobom postronnym wglagd do nich. Praktycznym
rozwigzaniem jest dodatkowo ustawianie automatycznych wygaszaczy ekrandw,
blokujgcych komputer.

Kontrola dostepu jest kolejng metodg pozwalajgcg zminimalizowac ryzyko
naruszenia poufnosci, integralnosci lub dostepnosci informaciji, a w tym danych
osobowych. Jej stosowanie polega na ograniczaniu dostepu do obszarow, w ktérych
przetwarza sie dane osobowe. Moze by¢ to realizowane na ré6znych poziomach:

» Kontrola dostepu do obiektu — metoda pozwalajgca podnies¢ poziom
bezpieczenstwa na najwyzszym poziomie ogolnosci. Polega na tym, ze tylko
upowaznione osoby majg dostep do obiektu lub tylko zweryfikowane osoby
mogg miec¢ taki dostep.

Przyktad
» Wejscie do firmy (dalej niz recepcja/ punkt ochrony) mozliwe jest tylko dla posiadaczy
karty dostepu.

» Wejscie do urzedu mozliwe jest tylko dla osob, ktore zostang wpisane do ksiegi wejs¢
(odnotowana zostanie ich tozsamos¢).

» Kontrola dostepu do pomieszczen — metoda, zgodnie z ktorg tylko upowaznione
osoby mogg mie¢ dostep do poszczegdlnych pomieszczen.

Przyktad

Tylko upowaznione osoby (figurujace na liscie dostepu, przekazywanej do punktu ochrony/
recepcji) mogg pobierac klucze do pomieszczen. Dany pracownik, moze pobrac klucz tylko do
swojego pokoju.

» Wyznaczenie stref bezpieczehstwa — metoda polegajgca na okresleniu
obszaréw wewnatrz obiektu, do ktérych dostep jest ograniczony. W ten sposéb
mozna tworzy¢ rowniez warstwowe uprawnienia dostepu. W praktyce metoda
ta jest tgczona z kontrolg dostepu do obiektu oraz kontrolg dostepu do
wybranych pomieszczen.

Przykiad
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W organizacji wyznaczono 3 strefy bezpieczehstwa: Strefa | — dostep do obiektu i pomieszczen
gospodarczych; Strefa Il (indywidualna) — dostep do pomieszczeh stuzbowych, okreslany
indywidualnie dla kazdego pracownika, Strefa Il — dostep do pomieszczen szczegdlnie
chronionych (serwerownia, archiwum, laboratorium itp.), rowniez okreslany indywidualnie dla
wybranych pracownikow.

Ograniczenie dostepu do obiektu/ strefy/ pomieszczenia moze polega¢ na
ograniczeniu uprawnien wstepu (osoby nieuprawnione nigdy nie mogg przebywaé
w danym obszarze) lub ograniczeniu prawa decydowania o wstepie do obiektu/ strefy/
pomieszczenia (tylko uprawnione osoby mogg otwiera¢ wyznaczone obszary —
pobieranie kluczy, posiadanie karty dostepu — natomiast za ich zgodg w obiekcie/
strefie/ pomieszczeniu mogag znajdowac sie rowniez inne osoby).

5.2.5 Inne srodki bezpieczenstwa

Ochrona realizowana przez wyspecjalizowang firme — jest to Srodek
bezpieczenstwa zapewniajgcy ogélng ochrone obiektu, a przy tym podnosi rowniez
poziom bezpieczenstwa danych osobowych. Moze polega¢ zaréwno na ochronie
fizycznej — pracownik ochrony dozoruje dany obszar na miejscu, odpowiada za
kontrole dostepu, obchody, interwencje; dozorze zdalnym Iub automatycznym —
wprowadzenie kart dostepu, instalacja systemu alarmowego, zdalny monitoring.

Monitoring — monitoring jest elementem ochrony (cho¢ moze wystepowac
réwniez w innych celach, w kontekscie przetwarzania danych osobowych). Moze on
polega¢ na monitoringu wizyjnym, monitoringu poczty elektronicznej oraz innych
formach monitoringu (np. GPS w samochodach stuzbowych, GPS i bilingi
w stuzbowych telefonach komorkowych, monitorowaniu ruchu w Internecie).
Szczegdtowe kwestie dotyczgce monitoringu zostalty opisane w poradniku
opracowanym przez Prezesa Urzedu Ochrony Danych Osobowych. Monitoring
zazwyczaj bedzie wigzat sie z przetwarzaniem danych osobowych o0séb
monitorowanych.

Aktualizacje — wszelkie systemy i programy komputerowe powinny by¢ zawsze
na biezgco aktualizowane. Instalowanie aktualizacji jest jednym z fundamentalnych
elementow bezpieczenstwa teleinformatycznego. Brak najnowszej aktualizaciji
w praktyce oznacza duzy wzrost podatnos$ci na ataki. Dlatego tez rekomendowane jest
wymuszenie instalowania aktualizacji oprogramowania na wszystkich stacjach
roboczych i serwerze — poprzez rozwigzania systemowe lub organizacyjne.

Nalezy rowniez pilnowac¢, aby systemy operacyjne zainstalowane na
komputerach posiadaty wsparcie techniczne (czyli aby dostawca oprogramowania
nadal zapewniat opracowywanie i udostepnianie niezbednych aktualizaciji).
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W przeciwnym razie, system operacyjny nalezy traktowa¢ jako nieaktualny -
0 zwiekszonej podatnosci na ataki.

Audyty i kontrole — ,regularne testowanie, mierzenie i ocenianie skutecznosSci
Srodkow technicznych | organizacyjnych majgcych zapewnic¢ bezpieczenstwo
przetwarzania” jest jedng z metod opisanych w art. 32 RODO. Bedzie to najczesciej
realizowane poprzez audyty wewnetrzne/zewnetrzne. Takie audyty powinny byé
realizowana systematycznie, tak aby mie¢ statg kontrole nad skutecznoscig
i poprawnoscig doboru przyjetych technicznych i organizacyjnych $rodkéw
bezpieczenstwa. Audyty sg rowniez jednym z zadan Inspektora ochrony danych.
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6. Podsumowanie

Ciezko wskazac najwazniejsze zagadnienia z wyzej opisanych tematéw, kazdy
bowiem odnosi sie do elementarnych kwestii zwigzanych z ochrong danych
osobowych. Zadnego nie mozna pomingé, czy bagatelizowaé, a ich znajomo$¢ jest
obowigzkiem kazdego administratora oraz podmiotu przetwarzajgcego (oraz ich
pracownikow).

Opisane w Poradniku zagadnienia sg jedynie podstawowymi kwestiami
zwigzanymi z ochrong danych osobowych — okreslonymi w RODO. W praktyce
administratorzy danych mogg mierzy¢ sie z niezliczonymi, szczegolnymi przypadkami,
ktérych nie omoéwiono w ramach tych ogdlnych zagadnien. Bedzie to np. kwestia
bezpieczenstwa teleinformatycznego, monitoringu wizyjnego i innych jego form,
przetwarzania transgranicznego, w tym przedstawicielstwa.

Jezeli w danym podmiocie zostat wyznaczony Inspektor ochrony danych,
bedzie on wtasciwg osoba do precyzowania wszelkich niejasnosci, informowania
0 wiasciwym sposobie stosowania RODO itp. W innym przypadku nalezy $ledzi¢
strone Urzedu Ochrony Danych Osobowych, na ktorej publikowane sg zalecenia
i wytyczne lub korzystac z konsultacji z ekspertami zewnetrznymi.

Ponadto w praktyce stosowania przepisow RODO pomocne mogg okazac sie
materiaty publikowane w Internecie pod hasztagiem #RODO4ALL oraz na stronie
internetowe] bims.info.
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